System i spos6b generowania symetrycznego klucza

Kkryptograficznego oraz liczb losowych

Przedmiotem wynalazku jest system 1 sposéb generowania
symetrycznego klucza kryptograficznego oraz liczb losowych, majacy swoje
zastosowanie do wykonywania czynnoS$ci kryptograficznych w celu zapewnienia
bezpieczenstwa komunikacji w infrastrukturze publiczne;j.

Standardowa kryptografia, a w szczegdlnosci dystrybucja klucza
kryptograficznego stoi wobec wyzwania ze strony komputeréw kwantowych,
ktérych wykorzystanie stanowi zagrozenie dla asymetrycznych algorytmoéow
kryptograficznych, takich jak powszechnie uzywany w Internecie kryptosystem
RSA.

Wedtug przewidywan, komputery kwantowe stang sie dostepne w ciggu
10 lat, jednakze, aby zachowac bezpieczenstwo sposéb szyfrowania informacji
nalezy zmieni¢ juz teraz, tym bardziej, Ze aktualna komunikacja moze by¢
zapisana obecnie, a odczytana wtedy, gdy komputery kwantowe stang sie
powszechnie osiggalne.

Na dzi$, dostepne sg dwie opcje: kryptografia kwantowa i post-kwantowa.
Ta druga to zestaw algorytméw dziatajgcych na klasycznym hardware, w ktérych
przypadku algorytm Shora nie moze zosta¢ efektywnie zastosowany. Ze wzgledu
na niewielka ilo$¢ przeprowadzonych badan trudno jest oszacowac czy inne
algorytmy kwantowe lub klasyczne moga zostac uzyte do ich ztamania.

Kryptografia kwantowa, z kolei, podatna jest na ataki wykorzystujace
niedoskonatg implementacje urzadzen. Na szczegdlng uwage zastugujg ataki
oSlepiajace detektory detector blinding attacks, ktére wykorzystujq fakt, ze duza

cze$¢ fotondéw uzytych do komunikacji nie zostaje zarejestrowana przez



odbiorniki. Tego typu ataki zostaly z powodzeniem wykorzystane przeciw
wiekszosci komercyjnie dostepnych systemow.

Problemy stojace przed kryptografia kwantowg wydajg sie powazniejsze
niz te, z ktorymi mierzy sie post-kwantowa, dlatego amerykanska NSA, francuska
ANSSI oraz brytyjskie NCSC wydaty rekomendacje, aby to ta druga opcja byta w
przysziosSci uzywana zrédto: www.nsa.gov, www.ssi.gouv.fr, www.ncsc.gov.uk.

Rozwigzaniem, ktore uczynitoby Kkryptografie kwantowg bardziej
bezpieczng od post-kwantowej jest jej bardziej zaawansowana wersja, nazwana
kryptografia niezalezng od wurzadzen device independent cryptography.
Bezpieczenstwo klucza gwarantowane w niej jest przez rozktad
prawdopodobienstwa otrzymywanych wynikéw i nie zalezy w ogole od tego jakie
urzadzenie je wygenerowato. Sprawia to, ze wszystkie ataki wykorzystujace
niedoskonatg implementacje nie sa skuteczne.

Niestety, bardzo trudno jest zbudowac¢ urzadzenia pozwalajace otrzymac
rozklad prawdopodobienstwa gwarantujgcy bezpieczenstwo. Najwiekszg
trudnoscia jest uzyskanie duzej efektywnosci detekcji fotonédw. Dlatego tez
pierwsze eksperymentalne demonstracje tego typu Kkryptografii zostaly
wykonane dopiero w 2021 roku, a odlegto$¢ pomiedzy komunikujgcymi sie
stronami nie przekraczata kilkuset metréw, zrodilo:
https://arxiv.org/abs/2110.00575.

Tym, co pomogloby uczyni¢ kryptografie kwantowg niezalezna od
urzadzen, bardziej bezpieczna, tanszg i da¢ jej wiekszy zasieg, innymi stowy -
uczyni¢ bardziej praktyczng - jest opracowanie systemow o nizszych
wymaganiach odnosnie do prawdopodobienstwa detekcji fotonéw.

System kryptografii niezaleznej od urzadzen musi sklada¢ sie z
przynajmniej dwoch urzadzen, ktére tamiq jaka$ z nieréwnosci Bella, za: A. Ekert,

"Quantum cryptography based on Bell’s theorem", Phys. Rev. Lett., 67, 661 1991.



Dla takich nieréwnosci jednym z najwazniejszych parametréw jest
graniczna warto$¢ efektywnos$ci detekcji fotonéw, nazywana efektywnoscig
krytyczna. Urzadzenia wykrywajgce fotony z efektywnoS$cia nizsza od krytycznej
dla konkretnej nieréwnosci Bella nie sg w stanie famac tej nieréwnosci i przez to
nie moga zosta¢ uzyte w protokole dystrybucji klucza o nig opartym.

Aby ustali¢ efektywnos$¢ urzadzen wykorzystywanych w konkretnym
systemie kryptograficznym nalezy zsumowal wszystkie straty fotonéw od
momentu ich wytworzenia w Zrddle do zarejestrowania w detektorze. Dlatego,
im dtuzsza odleglo$¢ pomiedzy elementami systemu, a co za tym idzie - wieksze
straty podczas ich przesytania, tym mniejsza jest obserwowana efektywnos$¢ i
tym trudniej ztamac jest nieré6wnos$¢ Bella. Powyzsze, skutkuje tym, ze, wysoka
warto$¢ krytycznej efektywnos$ci przektada sie na matg maksymalng odlegtos¢
pomiedzy elementami systemu, co czyni wiekszo$¢ proponowanych do tej pory
rozwiazan niepraktycznymi.

Dla systeméw opartych o pary splatanych kubitéw najlepsze znane
nierownosci Bella maja krytyczng efektywnos$¢ wynoszaca 83%, jesli stany sa
maksymalnie splatane lub wynoszacg 67% dla stanow bliskich produktowemu.
Obie wartosci sg bardzo trudne do zrealizowania w praktyce.

Kazdy system wykorzystujacy tamanie nieréwnosci Bella do generacji
klucza kryptograficznego produkuje liczby losowe w urzadzeniach
wytwarzajacych klucz, dlatego moze zosta¢ tez wykorzystany jako generator
losowosci.

Podobnie jak w przypadku tworzenia klucza kryptograficznego, taki
generator liczb losowych bedzie w stanie produkowac liczby o niezerowej
entropii wytacznie, jesli detekcja fotonéw przekroczy warto$¢ krytyczna.

Pomyst wykorzystania kwantowej nielokalnosci do generacji klucza

kryptograficznego pojawit sie w wielu publikacjach, jednak rozwigzania w zadnej



z nich nie pozwalajg na poprawne dziatanie urzadzenia przy niskiej efektywnosci
detektoréw.

W stanie techniki znany jest chinski wynalazek o nr CN 108984153,
opisujacy system i metode niezaleznego od urzadzenia kwantowego generatora
liczb losowych, zawierajacy zrddto splatania, stacje pomiarowg Alicja, stacje
pomiarowg Bob, centrum przetwarzania danych 1 zrdédio sygnatu
synchronicznego. W celu skutecznego dziatania, rozwigzanie to wymaga 78%
efektywno$ci detektoréw.

Z kolei, inny chinski wynalazek o nr WO 2019125733, ujawniajacy
wzmacnianie, generowanie lub pos$wiadczanie losowo$ci oraz amerykanski
wynalazek o nr US 9471280, dotyczacy sposobu generowania losowego ciggu
bitéw pozwalaja na uzycie dowolnej nieréwnosci Bella, przez co odnoszg sie do
nich znane do tej pory wszystkie ograniczenia dotyczace nieréwnosci.

W stanie techniki znane sg takze rozwigzania, ktére wymagajg uczciwego
prébkowania fair sampling. Przyjmuje sie w nich, ze wszystkie niedoskonatosci
detektoréw nie wynikaja z hakerskich atakéw na system. W efekcie takiego
zalozenia zmniejsza sie bezpieczenstwo protokotu kryptograficznego do
poziomu standardowej kryptografii kwantowej. Przyktadem takiego rozwigzania
moze by¢ opisany w amerykanskim wynalazku o nr US 7428562, ujawniajacy
generator kwantowych liczb losowych.

Niekorzystnymi cechami znanych do tej pory rozwiazan dotyczacych
generowania klucza kryptograficznego jest niewielki zasieg urzadzen, mata
odporno$¢ na szumy w kanatach komunikacyjnych oraz bardzo wysokie
wymagania odnos$nie do efektywnosci detekcji fotonow.

Celem wynalazku jest eliminacja tych niedogodnosci.

Istota wynalazku jest system generowania symetrycznego Kklucza

kryptograficznego oraz liczb losowych, stanowigcy uktad urzadzen nadawczych,



odbiorczych oraz pomiarowych, charakteryzujacy sie tym, ze tworzony jest przez
zespot centralny, zesp6t posredniczacy oraz uzytkownika koncowego, przy czym
zespo6l centralny zawiera wyposazony w procesor gléwny nadajnik centralny
oraz generujace stany kwantowe zrdédto splatania, potgczone z przesytajagcym
stany kwantowe przekaznikiem sygnatow, ktéry wraz z powigzanym z nim,
posiadajagcym funkcjonalno$¢ mierzenia stanéw kwantowych urzadzeniem
pomiarowym, a takze koprocesorem tworzy zesp6t posredniczacy, jednocze$nie
skomunikowany z procesorem gtéwnym koprocesor odpowiedzialny jest za
sterowanie przekaznikiem sygnatéw oraz urzadzeniem pomiarowym,
réwnoczes$nie przesytajacy stany kwantowe przekaznik sygnatéw potaczony jest
ze zdolnym do mierzenia stanéw kwantowych przyrzadem pomiarowym, ktéry
razem, wraz Z procesorem wchodzg w sklad nalezgcego do uzytkownika
koncowego odbiornika, przy czym procesor powiazany jest z procesorem
gtownym i odpowiada za komunikacje z nalezagcymi do innych uzytkownikéw
koncowych odbiornikami, réwnocze$nie generowane przez zrdédto splatania
stany kwantowe zawierajg podsystemy, splagtane w dowolnym stopniu swobody.

Korzystnie, podsystemy splgtane sg w polaryzacji.

Korzystnie, komunikacja w systemie odbywa sie za posrednictwem
komunikacji przewodowe;j.

Korzystnie, komunikacja w systemie odbywa sie za posrednictwem
komunikacji bezprzewodowe;j.

Istotg wynalazku jest takze sposéb generowania symetrycznego klucza
kryptograficznego oraz liczb losowych, charakteryzujacy sie tym, ze przekaznik
sygnalow taczy sie z odbiornikiem i w procesorze generuje sie zapisane w formie
cyfrowej ciagi danych, ktére zawierajg liczbe N oraz liczbe K, gdzie liczba N

stanowi dtugos¢ ciggdéw danych, nastepnie:



w przypadku generowania Kklucza kryptograficznego przeprowadza sie,
powtarzane N-krotnie ponizsze czynnosdi, tj.

- w procesorze, wchodzacym w sktad odbiornika pierwszego uzytkownika
koncowego wybiera sie losowa liczbe naturalng x oraz liczbe binarna 7, po czym
obie liczby wysyta sie do koprocesora, natomiast w procesorze, wchodzacym w
sktad odbiornika drugiego uzytkownika koncowego wybiera sie losowq liczbe
naturalng y oraz liczbe binarng j, po czym obie liczby wysyta sie do koprocesora,
z kolei

- w Zrodle splatania generuje sie, bedacg w stanie splagtanym pare fotonéw,
ktéra wysyta sie do przekaznikéw sygnatéw, wchodzacego w sktad pierwszego
zespohu posredniczgcego oraz do przekaznika sygnatéw, wchodzacego w sktad
drugiego zespotu posredniczgcego, przy czym

- w pierwszym zespole posredniczacym, jesli liczba i = 0, to z przekaznika
sygnalow przesyta sie stan kwantowy do urzadzenia pomiarowego, w ktérym
wykonuje sie pomiar x, a otrzymany wynik pomiaru oznacza sie jako a i odsyta
sie go poprzez koprocesor do procesora nalezgcego do pierwszego uzytkownika
koncowego, natomiast jesli liczba i = 1 to z przekaznika sygnatow do odbiornika,
nalezgcego do pierwszego uzytkownika koncowego przesyta sie stan kwantowy,
gdzie w jego przyrzadzie pomiarowym wykonuje sie pomiar x, analogicznie, w
drugim zespole posredniczacym, jesli liczba j = 0, to z przekaznika sygnatow
przesyta sie stan kwantowy do urzadzenia pomiarowego, w ktorym wykonuje sie
pomiar y, a otrzymany wynik pomiaru oznacza sie jako b i odsyta sie go poprzez
koprocesor do nalezacego do drugiego uzytkownika konicowego procesora,
natomiast je$li liczba j = 1 to z przekaznika sygnatéw do odbiornika drugiego
uzytkownika koncowego przesyta sie stan kwantowy, gdzie w jego przyrzadzie

pomiarowym wykonuje sie pomiar y, po czym



- w odbiornikach nalezgcych do obu uzytkownikéw konicowych generuje
sie ciggi liczb o dtugosci N tak, ze w odbiorniku pierwszego uzytkownika
koncowego dostepny jestciag liczb x, i, a, zas w odbiorniku drugiego uzytkownika
koncowego dostepny jestciggliczb y, j, b, po czym dalej z powyzszych ciggéw liczb
tworzy sie klucz kryptograficzny, poprzez wykonanie nastepujacych krokéw:

- w procesorach obu uzytkownikéw koncowych, z elementoéw ciggéw liczb
wybiera sie losowo liczbe okre$lajaca doktadno$¢ oszacowania bezpieczenstwa
klucza K, a za pomoca standardowych narzedzi statystycznych szacuje sie
rozktad prawdopodobienstwa P(a, b, | x, y, I, j), natomiast, dla wszystkich
pozostatych elementéw w ciggach liczb: procesor pierwszego uzytkownika
koncowego przesyta do procesora drugiego uzytkownika koncowego wartosci x,
I, za§ procesor drugiego uzytkownika koncowego przesyta do procesora
pierwszego uzytkownika konicowego wartos$ci y, j, po czym

- w procesorach obu uzytkownikéw koncowych usuwa sie z ciggow liczb
wszystkie przypadki, z wyjatkiem tych kiedy x = y oraz i = j = 1, po czym na
podstawie P(a, b [ x, y, I, j) w procesorach obu uzytkownikéw koncowych oblicza
sie poziom korelacji pomiedzy pomiarami a oraz b, przy identycznych
ustawieniach, czyli E=Pa=b [x =y, i =] =1) oraz, takze na podstawie P(a, b [ x,
y, I, j) w procesorach obu uzytkownikéw koncowych oblicza sie losowos¢
wynikdéw a oraz b, przy czym obliczenia wykonywane sg za pomoca standardowej
metody informatyki kwantowej, ponadto

- na wszystkich pozostatych elementach ciggéw liczb w procesorach obu
uzytkownikéw koncowych wykonuje sie korekcje bledéw, przy czym na
elementach ciggéw liczb w procesorach obu uzytkownikéw koncowych,
przetworzonych podczas korekcji btedéw wykonuje sie amplifikacje prywatnosci
i generuje sie wynik bedacy, symetrycznym kluczem wspétdzielonym przed

odbiorniki obu uzytkownikéw koncowych;



natomiast

w przypadku generowania liczb losowych przeprowadza sie, powtarzane N-
krotnie ponizsze czynno$ci:

- w procesorze uzytkownika koncowego wybiera sie losowo liczbe
naturalng x oraz liczbe binarng i, po czym obie liczby wysyta sie do koprocesora
pierwszego zespotu posredniczacego, z kolei

- w zZrodle splatania generuje sie, bedacg w stanie splgtanym pare fotonow,
ktérag wysyta sie do odpowiednich przekaznikéw sygnatéw obu zespotéw
posredniczacych, przy czym

- jesli liczba i = 0, to z przekaznika sygnatéw pierwszego zespotu
posredniczacego przesyla sie stan kwantowy do jego urzadzenia pomiarowego,
w ktérym wykonuje sie pomiar x, a otrzymany wynik pomiaru oznacza sie jako g,
po czym odsyta sie go poprzez koprocesor do procesora uzytkownika
koncowego, natomiast jesli liczba i = 1 to z przekaznika sygnatoéw pierwszego
zespohlu posredniczacego do odbiornika uzytkownika koncowego przesyta sie
stan kwantowy, gdzie w jego przyrzadzie pomiarowym wykonuje sie pomiar x,
po czym otrzymany wynik pomiaru oznacza sie jako a, a dalej

- koprocesor drugiego zespotu posredniczgcego wybiera losowo liczbe y,
natomiast urzadzenie pomiarowe pierwszego zespotu posredniczgcego
wykonuje pomiar y, po czym otrzymany wynik pomiaru oznacza sie jako b, w
efekcie w odbiorniku uzytkownika konicowego dostepny jest cigg liczb x, i, a, za$
w drugim zespole posredniczagcym dostepny jest ciag liczb y, b, nastepnie

- w odbiorniku uzytkownika konicowego oraz w przekazniku sygnatow
drugiego zespotu posredniczgcego generuje sie ciagi liczb o dtugosci N tak, ze w
odbiorniku uzytkownika konicowego dostepny jest ciag x, i, a za$ w przekazniku

sygnalow drugiego zespotu posredniczacego dostepny jest ciag y, b, a, po czym



- w procesorze uzytkownika koncowego z elementow jego ciagu liczb x, i,a
wybiera sie losowo mniejszg od liczby N liczbe K, po czym z odbiornika
uzytkownika koncowego wysyta sie do przekaznika sygnatéw drugiego zespotu
posredniczacego zadanie przestania odpowiadajgcych ciggowi danych x i a
odpowiednich elementéw, nastepnie na podstawie wystanych przez przekaznik
sygnalow drugiego zespolu posredniczacego odpowiednich elementéw, w
procesorze uzytkownika koncowego, przy wykorzystaniu dostepnych narzedzi
statystycznych szacuje sie rozklad prawdopodobienstwa P(aq, b [ x, y, i), przy czym
w odbiorniku uzytkownika konicowego wszystkie elementy z jego ciagu danych,
ktére postuzyty do oszacowania rozktadu prawdopodobienstwa P(a, b [ x, y, i) sa
usuwane, po czym dalej
- na podstawie rozktadu prawdopodobienstwa P(a, b [ x, y ) w procesorze
uzytkownika koncowego, przy wykorzystaniu programowania pétokreslonego z
zastosowaniem hierarchii NPA oblicza sie losowo$¢ H wynikéw a, przy czym
losowo$¢ H wynikbw a mierzona jest przez entropie 1 okresla
nieprzewidywalno$¢, bedacych w posiadaniu odbiornika uzytkownika
koncowego ciggu liczb, stanowiac jednoczesnie jej certyfikat, przy czym
- w odbiorniku uzytkownika koncowego zatrzymuje sie liczbe a z jego ciggu
danych x I a albo przeprowadza sie ekstrakcje losowosci w oparciu o dane
wejsciowe H oraz docelowa entropie, po czym
- przeksztatca sie cigg liczb losowych w krétszy, ktérego Srednia entropia
jest wieksza lub réwna H, przy czym dtugos$¢ koncowego ciggu liczb zalezy od
stosunku wartosci danych wejsciowych H i docelowej entropii.

Wynalazek zostat ujety na rysunku w ujeciu schematycznym, na ktérym
poszczegllne figury prezentuja:
- fig. 1: system generowania symetrycznego klucza kryptograficznego z

wyszczegO6lnionymi elementami systemu,
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- fig. 2: sposéb generowania symetrycznego klucza kryptograficznego, na
ktérej strzatkami przerywanymi oznaczono kierunek standardowej komunikacji,
za$ strzatkami cigglymi kierunek przesytania stanéw kwantowych,

- fig. 3: system generowania liczb losowych z poszczegblnymi elementami
systemu,

- fig. 4: sposéb generowania liczb losowych, gdzie kierunek standardowej
komunikacji oznaczono strzatkami przerywanymi, za$ kierunek przesytania
stan6w kwantowych strzatkami ciggtymi,

- fig. 5: schemat Zrédta splatania,

- fig. 6: schemat urzadzenia pomiarowego zespotu posredniczacego IT,

- fig. 7: schemat odbiornika uzytkownika koncowego UT w korelacji do
centralnego nadajnika jako elementu zespotu centralnego CT,

- fig. 8: schemat przyrzadu pomiarowego odbiornika uzytkownika
koncowego UT,

- fig. 9 i fig. 10: efektywno$¢ detekcji odbiornika uzytkownika koncowego
UT,

- fig. 11: widzialno$¢ odbiornika uzytkownika koncowego UT.

Jak ujeto na fig. 1, system generowania symetrycznego klucza
kryptograficznego tworzony jest przez zespét centralny CT, dwa zespoty
posredniczace: IT-A oraz IT-B, a takze uzytkownika koncowego UT-A oraz
uzytkownika koncowego UT-B. Zespét centralny CT oraz zespoty posredniczace
IT-A oraz IT-B tworza razem laboratorium centralne CL. Zesp6t centralny CT
zawiera wyposazony w procesor gtéwny 1 nadajnik centralny 2 oraz zrédto
splatania 3. Kazdy z zespoléw posredniczacych: IT-A oraz IT-B zawiera
przekaznik sygnatéw 4, urzadzenie pomiarowe 5 oraz koprocesor 6, za$ kazdy
uzytkownik koncowy UT-A oraz uzytkownik koncowy UT-B posiada przyrzady

pomiarowe 9 oraz procesory 8.
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W zaprezentowanym na fig. 2 sposobie generowania symetrycznego
klucza kryptograficznego Zrdédio splagtania 3 generuje stany kwantowe, ktore
zawieraja podsystemy, splatane w polaryzacji. Zrédto splatania 3 potaczone jest
z przekaznikami sygnatéow 4. Generuje ono bedgca w stanie splatanym pare
fotonow, ktorg wysyta do obu przekaznikéw sygnatéw 4. Otrzymane ze zZréodta
splatania 3 stany kwantowe kazdy przekaznik sygnaléw 4 przesyta do
posiadajgcego funkcjonalno$¢ mierzenia stanéw kwantowych odpowiedniego
urzadzenia pomiarowego 5. Skomunikowane z procesorem gtownym 1
koprocesory 6 odpowiedzialne sa za sterowanie odpowiednimi przekaznikami
sygnatéw 4 oraz odpowiednimi urzgadzeniami pomiarowymi 5. Powigzane z
procesorem gtownym 1 oba procesory 8 odpowiadajg za komunikacje z
nalezagcymi do innych uzytkownikéw koncowych odbiornikami 7. Opisana w
niniejszym przyktadzie wykonania komunikacja odbywa sie bezprzewodowo. Jak
zaznaczono na figurze, kazdy przekaznik sygnatéw 4 taczy sie z odpowiednim
odbiornikiem 7 i w odpowiednim procesorze 8 generuje zapisane w formie
cyfrowej ciagi danych, po czym w procesorach 8 wybiera sie losowa liczbe
naturalng x, odpowiednio y, oraz liczbe binarng i, odpowiednio j, po czym liczby
te wysytane sg do odpowiednich koprocesoréw 6. W urzadzeniach pomiarowych
5, ktére otrzymaty z odpowiednich przekaZnikéw sygnatéw 4 stany kwantowe
wykonuje sie pomiar x, odpowiednio pomiar y, a otrzymane wyniki pomiaru
oznacza sie jako a, odpowiednio b, po czym odsyta sie je poprzez odpowiednie
koprocesory 6 do odpowiednich procesoréw 8. W odbiornikach 7 generuje sie
ciggi liczb o dtugosci N, a z nich tworzy sie klucz kryptograficzny, poprzez
wykonanie nastepujgcych czynnosci: w kazdym z procesoréw 8 z elementéw
ciggu liczb wybiera sie losowo liczbe okreSlajacg dokitadno$¢ oszacowania
bezpieczenstwa klucza K, natomiast, dla wszystkich pozostatych elementéw w

ciggach liczb procesory 8 przesytajg miedzy sobg wartosci x, i, odpowiednio y, j.
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Nastepnie, w obu procesorach 8, po obliczeniu losowos$ci wynikow aq,
odpowiednio wynikéw b, korekcji btedéw i amplifikacji prywatnos$ci generuje sie
wynik bedgcy symetrycznym kluczem wspoétdzielonym przed odbiorniki 7.

Na fig. 3 ujeto system generowania liczb losowych. Widac¢ zesp6t centralny
CT, dwa zespoty posredniczace: IT-A oraz IT-B, a takze uzytkownika koncowego
UT-A. Zespét posredniczacy IT-A zawiera przekaznik sygnaléw 4, urzadzenie
pomiarowe 5 oraz Kkoprocesor 6, za$§ zespot posredniczacy IT-B zawiera
urzadzenie pomiarowe 5 oraz koprocesor 6. Uzytkownik koncowy UT-A
wyposazony jest natomiast w przyrzad pomiarowy 9 oraz procesor 8.

Jak zaznaczono na fig. 4, uzytkownik koricowy UT-A wybiera losowa liczbe
naturalng x oraz liczbe binarng i, po czym obie wysylta do zespolu
posredniczacego IT-A. Zrédlo splatania 3 przygotowuje pare fotonéw w stanie
splatanym i wysyta je do przekaznikow sygnatéw 4 w zespotach posredniczacych
IT-A oraz IT-B. W zespole posredniczacym IT-A z przekaznika sygnatow 4
przesytany jest stan kwantowy do przyrzadu pomiarowego uzytkownika
koncowego UT-A. ktéry wykonuje pomiar x. Wynik pomiaru oznaczany jest jako
a i odsytany przez procesor zespotu posredniczacego IT-A do uzytkownika
koncowego UT-A. Z kolei koprocesor 6 zespotu posredniczacego 1T-B wybiera
losowo liczbe y, a jego urzadzenie pomiarowe 5 wykonuje pomiar y. Wartos¢ y
oraz wynik pomiaru b sa nastepnie zapisywane. Na koniec uzytkownik koncowy
UT-A oraz zesp6t posredniczacy IT-B dysponuja ciagami liczb o dtugosci N, przy
czym uzytkownik koncowy UT-A posiada: x, I a, za$ zespdt posredniczacy 1T-B
posiada: y, b.

Na fig. 5 ujeto schemat, bedacego czescig centralnego nadajnika 2 Zrédta
splatania. Procesor gtéwny 1 steruje laserem o dtugosci fali 405 nm, ktory wysyta
impulsy $wietlne przechodzace przez filtr braggowski typu VBG, ptytki pétfalowe

HWP oraz ptytki pétfalowe QWP, ktérych potozenie rowniez kontrolowane jest
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przez procesor gléwny 1. Nastepnie za pomocg soczewKki L promien skupiany jest
na lustrze dichroicznym DM, przez ktére przechodzi do interferometru Sagnaca.
W tej czeSci trafia na polaryzacyjne lustro potprzepuszczajace PBS, po ktérym
odbija sie od luster M, przechodzi przez HWP oraz nieliniowy krysztat ppKTP. Po
opuszczeniu interferometru cze$¢ wigzki bezposrednio skupiana jest przez L w
ztaczu FC, podtaczonym do przekaznika sygnatéw 4B, za$ reszta wigzki trafia
znow na DM i przez L skupiana jest na ztaczu FC, podiaczonym do przekaznika
sygnatow 4A.

Na fig. 6 wida¢ schemat urzadzenia pomiarowego 5. Wigzka laserowa
przychodzgca z przekaznika $wiattowodem dociera do pelniacego funkcje
sprzegacza zlacza FC, ktéry wypuszcza ja ze Swiattowodu. Soczewka L skupia ja
na modulatorze elektrooptycznym EOM, ktéry sterowany jest przez koprocesor
6 i zmienia polaryzacje wiazki. Nastepnie wigzka trafia na polaryzacyjne lustro
polprzepuszczalne PBS, gdzie rozdzielana jest na dwie cze$ci. Kazda za pomoca
soczewki L skupiana jest w ztaczu FC, ktéry wprowadza ja do Swiattowodu.
Swiattowody trafiaja do umieszczonych w kriostatach detektoréw typu TES. Ich
sygnal wyjSciowy wzmacniany jest przez nadprzewodzace urzadzenie
interferencyjne qunatum SQUID i wysytany do koprocesora 6.

Fig. 7 to ujecie schematu odbiornika 7, ktéry nalezy do uzytkownika
koncowego UT oraz stanowigcego element zespotu centralnego CT centralnego
nadajnika 2. Uwidoczniono takze komunikacje jaka wystepuje pomiedzy nimi.
Klasyczna komunikacja cyfrowa oznaczona jest przerywanymi liniami, za$
komunikacja kwantowa, czyli splatane stany kwantowe zakodowane w
polaryzacji fotondw oznaczona jest liniami cigglymi. Na figurze widac takze
przyrzad pomiarowy 9 oraz procesor 8.

Fig. 8 to prezentacja schematu przyrzadu pomiarowego 9. Wigzka

laserowa przychodzgca z przekaznika 4 $wiattowodem dociera do ztgcza FC,
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ktéry wypuszcza jg ze Swiattowodu. Soczewka L skupia jg na modulatorze
elektrooptycznym EOM, ktéry sterowany jest przez procesor 8 i zmienia
polaryzacje wigzki. Nastepnie wigzka trafia na polaryzacyjne lustro
polprzepuszczalne PBS, gdzie rozdzielana jest na dwie cze$ci. Kazda za pomoca
soczewki L skupiana jest w ztgczu FC, ktéry wprowadza ja do $wiattowodu
fotodiod lawinowych APD. Wyniki pomiaréw przesytane sa do procesora 8.

Fig. 9 ujmuje efektywnos¢ detekcji odbiornika uzytkownika koncowego
UT jako funkcje efektywnos$ci detektor6w urzadzen pomiarowych zespotéw
posredniczacych IT-A oraz IT-B, dla réznych wartosci efektywnosci ich
detektoréw n.

Figura 10, ujawnia takze efektywnos¢ detekcji odbiornika uzytkownika
koncowego UT, przy réznych wartosciach efektywnoS$ci detektoréw n zespotu
posredniczacego IT oraz jego widzialnoSci v.

Na fig. 11 ujeto widzialno$¢ oraz efektywnos$¢ detekcji odbiornika
uzytkownika koncowego UT, przy réznych warto$ciach efektywnos$ci detektoréow
n zespotu posredniczacego IT oraz stalej widzialnosci v. Ujeto efektywnos¢
detekcji odbiornika uzytkownika koncowego UT, wymagang dla niezerowej
losowosci, dla réznych warto$ci efektywnos$ci  detekcji  zespotéw
posredniczacych IT urzadzen pomiarowych 5, przy widzialnos$ci tych urzadzen
na poziomie 99,3%.

Wymagania sprzetowe wobec centralnego nadajnika sg wzglednie
wysokie, tj. porownywalne lub nieznacznie niZsze, niz te stawiane obecnie
kryptografii niezaleznej od wurzadzen. Natomiast wymagania sprzetowe
wzgledem odbiornikdw sg duzo mniejsze tj. poréwnywalne lub nieznacznie

nizsze niz te stawiane obecnie standardowej kryptografii kwantowe;.
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W efekcie koszt urzadzenia dla uzytkownika koncowego jest nizszy niz
obecnie, przy jednoczesnym zwiekszeniu zasiegu z setek metréw do okoto 100
km.

Wynalazek dotyczy systemu kryptograficznego opartego o zespoét
centralny, zespoty posredniczgce oraz uzytkownikow koncowych.

Zespot centralny oraz zespét posredniczacy to centralne laboratorium,
ktére generuje stany kwantowe, zawierajgce podsystemy, splagtane w dowolnym
stopniu swobody, a takze posiada funkcjonalno$¢ mierzenia stanéw
kwantowych.

Komunikacja w centralnym laboratorium oraz pomiedzy nim a
uzytkownikami koncowymi moze odbywac sie za posrednictwem komunikacji
bezprzewodowej lub przewodowej, np. §wiattowodow.

Urzadzenia pomiarowe centralnego laboratorium posiadaja wysoko
efektywne detektory nadprzewodzace, podczas gdy nalezace do uzytkownikéw
koncowych przyrzady pomiarowe odbiornikéw majg dostep jedynie do fotodiod
lawinowych.

Ze wzgledu na rdéznice w kosztach urzadzen pomiarowych
wykorzystujacych te detektory, gdzie fotodiody lawinowe sg prostymi i tanimi
urzadzeniami, podczas gdy detektory nadprzewodzace wymagajg utrzymywania
w temperaturze bliskiej zera bezwzglednego, co znacznie zwieksza ich koszty
utrzymania, proponowany w wynalazku system jest idealnym rozwigzaniem dla
panstwa lub regionu, ktére sa w stanie przeznaczy¢ znaczne fundusze na
zapewnienie swoim mieszkancom bezpiecznej komunikacji, przy jednoczesnym
braku potrzeby zakupu przez nich drogich urzadzen.

Role procesora gtéwnego w centralnym nadajniku pelni serwer
obliczeniowy, ktory potaczony jest z odbiornikami uzytkownikéw koncowych, a

takze z koprocesorami oraz przekaznikami sygnatéw zespotéw posredniczacych.
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Zrédto splatania oraz urzadzenia pomiarowe zespotéw posredniczacych
oparte sg o uktad eksperymentalny opublikowany i znany w stanie techniki,
Zzrédto: M. Giustina, et. al. Phys. Rev. Lett. 115, 250401 2015.

Zrédto splatania odpowiedzialne jest za generacje stanéw kwantowych.
Potgczone jest ono z przekaznikami sygnatéw, do ktérych wysytane sa
zakodowane w fotonach stany kwantowe.

W przedstawionych w przyktadach wykonania procesor gtéwny wysyta
sygnaly do lasera z czestotliwosciag 1MHz, ktéry produkuje impuls $wietlny o
dtugos$ci fali 405nm i czasie trwania 12ns. Impuls z lasera przechodzi przez
elementy optyczne, majgce na celu oczyszczenie wigzki z fotonéw o
niepozadanych wtasciwosciach a takze ustawienie stanu kwantowego ktory
maksymalizuje tamanie nieréwnos$ci CHSH przez urzadzenia pomiarowe
zespoldéw posredniczacych.

Ustawienie stanu kwantowego odbywa sie poprzez przesuwanie
elementow HWP i QWP, przez ktére przechodzi wigzka pompujgca. Optymalny
stan kwantowy zalezy od efektywno$ci detektoréw urzadzen pomiarowych.

Ponizej przedstawiono obliczenia optymalnego stanu kwantowego. W
celu lepszego zobrazowania tych obliczen, urzadzenia pomiarowe dwdéch
zespoléw posredniczacych zostaty okreS$lone jako urzadzenie pomiarowe A i
urzadzenie pomiarowe B.

Optymalny stan kwantowy moze zatem zosta¢ obliczony w nastepujacy
sposéb:

definiuje sie operator fn=n"2 p+n(1-n) A_0+B_0, gdzie n to efektywnos$¢
detektoréw urzadzen pomiarowych, =4 0 B 0+A 0 B_1+A 1 BO0-A 1 B 1,
natomiast, dla x,y=0,1 A x=cos6_x X+sin6_x Z, B_y=cos9_y X+sin9_y Z, gdzie Xi Z to
macierze Pauliego; nastepnie przeprowadza sie optymalizacje numeryczng

maksymalnej warto$ci wtasnej tego operatora po parametrach 6_x i9_y. Wartosci
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tych parametréw jednoznacznie definiujg bazy pomiarowe wykorzystywane
przez urzgdzenia pomiarowe A i B. Po czym, za pomocg standardowych metod
algebry liniowej znajdywany jest wektor wtasny operatora fin odpowiadajacy
najwiekszej wartos$ci wiasnej. | wtasnie ten wektor definiuje optymalny stan
kwantowy. Nastepnie, wigzka laserowa pompuje nieliniowy krysztat ppKTP
umieszczony w interferometrze Sagnaca. Po wyjsciu z interferometru, dwie
wiazki splatanych w polaryzacji foton6w wysytane sa od przekaznikéw
sygnatow.

Przekazniki sygnatéw potaczone sg z procesorem gtéwnym oraz z jednym
z koprocesoréw. Dodatkowo, przekazniki sygnatéow, oprocz wejscia, ktérym
moze by¢ Swiattowod wejsciowy, dostarczajacy fotony ze Zrdodia splatania,
posiadajg wiele wyj$¢ np. $wiattowodowych. Jeden z nich prowadzi do
urzadzenia pomiarowego, a pozostate do odbiornikéw. Rolg przekaznikéw
sygnalow jest, zgodne z poleceniami przesytanymi przez odbiorniki lub procesor
gtowny kierowanie sygnatu ze Zrédta splatania do urzadzenia pomiarowego lub
odbiornika. W konkretnym zespole posredniczacym przekaznik sygnatow
polaczony jest z koprocesorem, potgczonym takze z urzadzeniem pomiarowym.

Przekaznik sygnatéw zbudowany jest w nastepujacy sposéb: Swiatto ze
Swiattowodu przychodzacego ze Zrédta splatania wysytane jest na lustro, ktérego
kat nachylenia regulowany jest przez piezoelektryczny serwomotor, sterowany
przez koprocesor potaczony z przekaznikiem. Zaleznie od ustawienia
piezoelektrycznego serwomotoru S$wiatlo skupiane jest w $wiattowdd do
urzadzenia pomiarowego z ktorym przekaznik jest potaczony lub prowadzacy do
jednego z odbiornikéw.

Jak wspomniano powyzej, pojedynczy koprocesor polgczone jest z
procesorem gtéwnym, jednym z przekaznikéw sygnatéw oraz jednym z urzadzen

pomiarowych. Koprocesory odpowiedzialne sg za sterowanie przekaznikami
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sygnalow i urzgdzeniami pomiarowymi oraz komunikacje z odbiornikiem, a
takze z procesorem gtéwnym.

Role koprocesora peini uktad FPGA, ktéry wyposazony jest dodatkowo w
generator liczb losowych, wykorzystywany do wyboru pomiaru w przypadku,
kiedy system dziata w trybie generacji liczb losowych.

Urzadzenia pomiarowe sg identycznymi elementami polgczonymi z
odpowiednimi koprocesorami oraz z przekaznikami sygnatéow. Urzadzenie
pomiarowe dokonuje wyboru bazy pomiarowej na podstawie nastepujacej
metody:

definiuje sie operator fn=n"2 f+n(1-n)A_0+B_0, gdzie n to efektywnos¢
detektoréw urzadzen pomiarowych Ai B, f=A 0 B 0+A 0 B_1+A .1 B 0-A 1B 1,
natomiast, dla x,y=0,1 A x=cos6_x X+sin6_x Z, B_y=cos9_y X+sin9_y Z, gdzie Xi Z to
macierze Pauliego; nastepnie, po parametrach 6 x oraz J_y przeprowadza sie
optymalizacje numeryczng maksymalnej warto$ci wtasnej tego operatora.
Wartosci tych parametréw jednoznacznie definiujg bazy pomiarowe
wykorzystywane przez urzadzenia pomiarowe. Po czym, za pomocq
standardowych metod algebry liniowej znajdywany jest wektor wiasny
operatora fn odpowiadajgcy najwiekszej warto$ci wtasnej. Metoda ta podaje kat
0 _x oraz 9_y, o jaki nalezy obroci¢ polaryzacje wigzki dla kazdej warto$ci x oraz
y. Obrét ten wykonywany jest poprzez uktad EOM, czyli wspomniany powyzej
modulator elektrooptyczny. Nastepnie wigzka pada na polaryzujacy rozdzielacz
wiazki, ktéry kieruje sygnat do jednego z dwdch detektoréw nadprzewodzacych
TES transition-edge sensor utrzymywanych w temperaturze 100mK. Ich sygnat
wyjsciowy wzmacniany jest przez nadprzewodzgce urzadzenie interferencyjne
qunatum SQUID superconducting qunatum interference device i wysylany do

jednego z koprocesorow, gdzie zapisywany jest jako wynik a lub b.
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Kazdy z odbiornikéw sktada sie z dwéch podstawowych elementéw, tj.
procesora oraz przyrzadu pomiarowego.

Procesor odbiornika potgczony jest z centralnym nadajnikiem oraz z
przyrzadem pomiarowym i odpowiada za sterowanie przyrzadem pomiarowym,
komunikacje z centralnym nadajnikiem oraz za zbieranie i przetwarzanie danych
wyjsciowych.

Wybor bazy dokonywany jest przez obroét polaryzacji wigzki o pewien kat.
Katy obrotu przyrzadu pomiarowego odbiornika uzytkownika sg takie same jak
katy obrotu urzadzenia pomiarowego zespotu posredniczgcego. Katy obrotu
odbiornik otrzymuje z centralnego laboratorium na poczatku pracy. Obroét
wykonywany jest poprzez uktad EOM. Nastepnie wigzka pada na polaryzujacy
rozdzielacz wigzki polarizing beam splitter, ktéry kieruje sygnat do jednego z
dwéch detektorow standardowych fotodiod lawinowych, ktére z kolei dokonuja
pomiaru, a wynik wysytajg do procesora odbiornika uzytkownika.

Centralny nadajnik jest w stanie obstugiwac wiele odbiornikéw. Kiedy
uzytkownik bedacy wtascicielem jednego z nich zgtasza zapotrzebowanie na
liczby losowe lub para uzytkownikéw na klucz kryptograficzny, zostajg oni
umieszczeni w kolejce, a zapotrzebowanie zostanie zrealizowane, kiedy przyjdzie
ich kole;j.

Do generacji symetrycznego klucza oraz liczb losowych metody uzywane
przez procesor odbiornika uzytkownika to: programowanie pét-okreslone
uzywajace hierarchii NPA do oszacowania entropii, protokét CASCADE do
korekgcji bted 6w, oraz funkcja HMAC opisana w [FIPS PUB 198-1] do amplifikacji
prywatnosci.

Funkcja HMAC wymaga dobrania funkcji haszujacej jako jej wewnetrznej
procedury. Do tego celu uzyta jest funkcja SHA-256 opisana w [FIPS PUB 180-4].

Wynikiem metody jest bezpieczny, symetryczny klucz wspétdzielony przez
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procesory odbiornikébw a w przypadku generowania liczb losowych
wygenerowanie oraz certyfikacja liczb losowych.

Gtownym parametrem mierzacym skuteczno$¢ jego dziatania jest
entropia wynikéw otrzymanych przez uzytkownikéw odbiornikéw. Jakakolwiek
niezerowa warto$¢ entropii umozliwi jej pdzniejsza ekstrakcje do dowolnej,
zadawalajgcej uzytkownika wielko$ci.

W trybie tworzenia klucza kryptograficznego minimalna wymagana dla
bezpieczenstwa entropia zalezy tez od wartosci E - korelacji pomiedzy
odbiornikami. Dla E = 1 dowolna niezerowa warto$¢ entropii jest wystarczajaca,
dla mniejszych wartosci jest to wytgcznie warunek konieczny.

Z powyzszych powoddéw przeprowadzona analiza dziatania zglaszanego
wynalazku oparta zostata na znalezieniu parametréw, ktoére umozliwiajg
otrzymanie przez uzytkownikéw niezerowej wartosci H. W analizie zalozono, ze
stany kwantowe produkowane przez zrédto splatania sg stanami dwéch kubitéw,
a kazdy z zespotéw posredniczacych oraz odbiornikéw uzytkownikéw ma do
wyboru dwie mozliwe bazy pomiarowe. Inaczej rzecz ujmujac: x i y mogq przyjac
tylko dwie warto$ci.

Umozliwienie uzytkownikom 1 zespotom posredniczagcym wyboru
wiekszej ilosci baz jest konieczne do efektywnej generacji klucza kwantowego
lub liczb losowych, ale poniewaz moze to wylgcznie zwiekszy¢ szacowang
warto$¢ H, na tym etapie analizy nie jest to konieczne.

Wykonane przez Zglaszajacego niniejszy wynalazek analityczne
obliczenia wykazaty, ze jeSli krytyczna efektywno$¢ detektoréw centralnego
laboratorium jest wieksza niz 67%, a stan kwantowy produkowany przez zrédto
splatania jest optymalnym stanem dla tej efektywnos$ci, to dla dowolnej

efektywnos$ci detektorow uzytkownikéw sa one w stanie otrzyma¢ wyniki o
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niezerowej entropii. JakoSciowe wyniki, otrzymane za pomocg programowania
pot-okreslonego przedstawione sg na fig. 9.

W powyzszych obliczeniach przyjete byto zatozenie, ze stan produkowany
przez zrédto splatania jest idealny dla rzeczywistej efektywnosci detektorow
urzadzen pomiarowych. W praktyce nie jest to mozliwe, cho¢ przy obecnym
stanie techniki osiggane sg wartosci bardzo zblizone do ideatu. Miarg tego jak
blisko stan kwantowy jest zblizony do optymalnego jest widzialno$¢. Wartos¢
100% oznacza, Ze stan jest doskonaty.

Na fig.10 przedstawiono wykres entropii odbiornikéw jako funkcji
efektywnos$ci ich detektorow dla réznych wartosci efektywno$ci urzadzen
pomiarowych oraz widzialno$ci odbiornikéw, przy czym widzialno$¢ urzadzen
pomiarowych dla wszystkich przypadkéw wynosi 97,5%.

Wyniki te pokazuja, ze nawet przy znaczacym spadku widzialnos$ci realne
jest otrzymanie niezerowej losowo$ci, pomimo posiadania przez uzytkownikéw
niskoefektywnych detektoréw.

Wykres na figurze 11 przedstawia zalezno$¢ pomiedzy wymagang
widzialno$cig i efektywnos$cig odbiornika, ktére umozliwiajg certyfikacje
niezerowej entropii, dla réznych wartosci efektywnos$ci detektoréw urzadzen
pomiarowych. Ich widzialno$¢ we wszystkich przypadkach wynosi 98,4%.

Nalezy doda¢, ze wynalazek pozwoli takze na nowa funkcjonalnos¢
centralnego laboratorium, niemozliwg do uzyskania przy obecnie uzywanej
technologii - nadajnika certyfikowanej losowosci. Zwykte nadajniki losowosci
daja odbiorcom dostep do liczb losowych o wysokiej entropii, czyli takich,
ktérych wartosci sg trudne do wczes$niejszego przewidzenia, jednak, poniewaz
wysytane sg publicznym kanatem komunikacyjnym, mogg do nich w tatwy
sposéb uzyska¢ dostep osoby trzecie co powoduje, ze nie mogg zostac

zastosowane w kryptografii.
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Nadajnik certyfikowanej losowosci zapewni odbiorcy, oprécz liczb o
wysokiej entropi, gwarancje, Ze nikt inny, nawet sam nadajnik nie ma do nich
dostepu.

Wynalazek bedzie miat swoje zastosowanie do wykonywania czynnoS$ci
kryptograficznych w celu zapewnienia bezpieczenstwa komunikacji w

infrastrukturze publiczne;j.
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