Generator liczb prawdziwie losowych oraz sposéb generowania liczb
prawdziwie losowych z wykorzystaniem tego generatora liczb prawdziwie

losowych

Przedmiotem wynalazku jest generator liczb prawdziwie losowych oraz
sposob generowania liczb prawdziwie losowych z wykorzystaniem tego generatora
liczb prawdziwie losowych, wlasciwy zwlaszeza dla struktur programowalnych
FPGA. |

Generatory liczb prawdziwie losowych — True Random Number Generators
— znajduja obecnie szczegoélne zastosowanie w systemach kryptograficznych,
w ktorych nie moga by¢ wykorzystywane powszechnie spotykane generatory liczb
pseudolosowych, ktore z natury sa deterministyczne.

Z literatury naukowo-technicznej znane sg sposoby wytwarzania liczb
prawdziwie losowych oraz uklady cyfrowe realizujace te sposoby
z wykorzystaniem struktur programowalnych FPGA.

Z publikacji M. Bucci, L. Germani, R. Luzzi, A. Trifiletti, M. Varanonuovo
pt.: ,,A high-speed oscillator — based truly random numer source for cryptographic
applications on a smart card 1C”, IEEE Transactions on Computers, vol. 52, No. 4,
pp. 403 — 409, znany jest generator liczb losowych, ktory wykorzystuje zewnetrzny
oscylator zbudowany z elementéw dyskretnych. Jako Zrodto oscylacji obarczonych
drzeniem fazy wykorzystano w nim zjawisko szumu termicznego rezystora.
Natomiast w publikacji L. Matuszewski, M. Jessa pt.: ,A digital true random
number generator implemented in different Xilinx FPGAs”, PAK, vol. 59, nr 8, str.
742-744, 2013 zostal przedstawiony generator liczb losowych skladajacy si¢ z 50
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wykorzystujacego oscylator pierscieniowy wraz z wielomianem Galois 31-stopnia.
W publikacji D. Li, Z. Lu, X. Zou, Z. Liu pt.: ,,PUFKEY: A High-Security and High
Throughput Hardware True Random Number Generator for Sensoe Networks”,
Sensors, Vol. 15, pp. 26251-26266, 2015 zostal przedstawiony zlozony generator
liczb losowych, ktory sklada sie z pamieci SRAM bedgcej Zrédiem entropii, co
oznacza, ze po wlaczeniu zasilania zawartosé pamieci jest losowa, wraz z blokiem
realizujacym odpowiedni algorytm kondycjonujacy, ktéry zapewnia prawdziwie
losowy zarodek dla niedeterministycznego generatora liczb losowych, ktory jest
zasadniczym elementem rozwiazania konstrukcyjnego przedstawionego w tej
publikacji. Z publikacji Y. Yiu, R. C. Cheung, H. Wong pt.: ,,A Bias-Bounded
Digital True Random Number Generator Architecture”, IEEE Transactions on
Circuits and System I: Regular Papers, Vol. 64, No. 1, pp. 133-144, 2017, znany
jest generator liczb losowych oparty na pewnej odmianie oscylatorow
pierécieniowych, zawierajgcych komponenty asynchroniczne, czyli C-elementy
Miillera. Ten znany generator minimalizuje zjawisko nieréwnomiernej ilosci ,,0”
1,17 w generowanym ciagu losowym. Zrodlem losowosci generatora,
zaprezentowanego w publikacji A.P. Johnson, R. S. Chakraborty, D.
Mukhopadyay pt.: ,,An Improved DCM-Based Tunable True Random Number
Generator for Xilinx FPGA™, IEEE Transactions on Circuits and System II: Express
Briefs, Vo. 64, Issue 4, pp. 452-456, 2017, jest zjawisko drzenia fazy dwoch
oscylatoréw zbudowanych z wykorzystaniem specjalnych ukladéw zarzadzania
sygnatlem zegarowym, znajdujacych sie wewngtrz uktadéow FPGA Xilinx. Ten
znany generator liczb losowych posiada réwniez mozliwos¢ strojenia ,,w locie™
pewnych parametréw bez konieczno$ci ponownej syntezy catego projektu dla
FPGA, ale przeznaczony jest wylgcznie dla ukladow FPGA firmy Xilinx.
Z publikacji, G. P. Stanchieni, A. Marcellis, M. Paccio, E. Palange pt.: ,,An FPGA-
Based Architecture of True Random Number Generator for Network Security
Applications”, IEEE International Symposium on Circuits and Systems (ISCAS),
2018, znany jest sposob wykorzystania wybudowanych w FPGA specjalnych
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drzeniem fazy wykorzystany jest blok petli synchronizacji fazowej w ukladzie
FPGA Xilinx Kintex Ultrascale.

Najczescie] stosowanym zrédlem losowosci dla generatorow liczb
prawdziwie losowych jest wykorzystanie zjawiska niestabilnosci czgstotliwosci lub
drzenia fazy wielu swobodnie drgajacych oscylatorow. Najczgscie)
wykorzystywanymi oscylatorami sa oscylatory pierScieniowe, ktore stanowia
kaskadowe potaczenie nieparzystej liczby elementéw logicznych realizujgcych
negacje logiczna, przy czym wyjscie ostatniego elementu polaczone jest z wejsciem
pierwszego elementu, co zostalo przedstawione w publikacji L. Matuszewskiego,
M. Jessa pt.: ,A digital true random number generator implemented in different
Xilinx FPGAs”, PAK, vol. 59, nr 8, str. 742-744, 2013 oraz w publikacji Y. Yiu, R.
C. Cheung, H. Wong pt.: ,A Bias-Bounded Digital True Random Number
Generator Architecture”, IEEE Transactions on Circuits and System I: Regular
Papers, Vol. 64, No. 1, pp. 133-144, 2017. W publikacjach A. P. Johnson, R. §.
Chakraborty, D. Mukhopadyay pt.:,,An Improved DCM-Based Tunable True
Random Number Generator for Xilinx FPGA”, IEEE Transactions on Circuits and
System II: Express Briefs, Vo. 64, Issue 4, pp. 452-456, 2017 oraz G. P. Stanchieri,
A. Marcellis, M. Paccio, E. Palange pt.: ,,An FPGA-Based Architecture of True
Random Number Generator for Network Security Applications”, IEEE
International Symposium on Circuits and Systems (ISCAS), 2018 jako zrédlo
oscylacji obarczonych drzeniem fazy zostaty przedstawione generatory zbudowane
z wykorzystaniem pewnych dedykowanych blokéw cyfrowych wewnatrz ukladow
FPGA. Te znane rozwigzania znajduja jednak zastosowanie tylko w strukturach
programowalnych jednego producenta — firmy Xilinx.

Znane generatory liczb prawdziwie losowych, zbudowane sg zwlaszcza
w oparciu o oscylatory pierscieniowe, przy czym zazwyczaj wykorzystywanych
jest co najmniej kilkadziesiat oscylatoréw. Generatory takie maja zlozong budowe
i wymagaja duzej liczby zasobow logicznych danego uktadu programowalnego
FPGA.

Celem wynalazku bylo opracowanie nowego generatora liczb prawdziwie
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losowych oraz sposobu generowania liczb prawdziwie losowych z wykorzystaniem
tego nowego generatora, ktory bedzie stanowit rozwiazanie proste, a jednoczesnie
uniwersalne, wymagajace niewielkiej liczny zasobéw logicznych i ktore bedzie
mozliwe do zaimplementowania w strukturach FPGA dowolnego producenta.
Generator liczb prawdziwie losowych zawierajacy dwa oscylatory
pierscieniowe, wedlug wynalazku charakteryzuje si¢ tym, ze zawiera cztery moduly
zatrzaskujace, z ktérych kazdy zawiera oscylator pojemnosciowy z wejsciem
glownym polaczonym z portami wejscia/wyjscia do igczenia z zewngtrznymi
koncéwkami wejscia/wyjscia uktadu FPGA oraz wyjsciem oscylatorowym oraz
zawiera bufor wejscia/wyjscia, ktory zawiera bufor wejsciowy oraz bufor
trojstanowy, przy czym wejscie bufora wejsciowego jest polaczone
z dwukierunkowym portem bufora wejscia/wyjscia, z ktorym polaczone jest
wyjscie bufora tréjstanowego, aponadto wyjscie bufora wejsciowego jest
potaczone z wyjsciem oscylatorowym, zas przed dwukierunkowym portem bufora
wejscia/wyjscia podiaczone jest zrodto pradowe dostarczajace, za$ wyjscie bufora
wejsciowego jest polaczone z wejsciem koncowki sterujgcej bufora trojstanowego
poprzez bramke NOT, aponadto kazdy modul zatrzaskujacy zawiera
dwuwejsciowg bramke logiczng XOR oraz cztery przerzutniki flip-flop typu D,
przy czym czwarty przerzutnik flip-flop typu D posiada asynchroniczne wejscie
zerujace, za$§ wejscie zegarowe pierwszego przerzutnika flip-flop typu D oraz
drugiego przerzutnika flip-flop typu D sg polaczone z wyjsciem oscylatora
pojemnosciowego, a wejscia danych pierwszego przerzutnika flip-flop typu D oraz
drugiego przerzutnika flip-flop typu D sa wejsciami zewnetrznymi modulu
zatrzaskujacego, zas wyjscie pierwszego przerzutnika flip-flop typu D oraz wyjscie
drugiego przerzutnika flip-flop typu D sg polaczone z wejsciami bramki logicznej
XOR, zas wyjs;.cie tej bramki logiczne) XOR jest polaczone z wejsciem trzeciego
przerzutnika flip-flop typu D, ktérego wyjscie jest wyjiciem bitowym modutu
zatrzaskujacego, za$ wejscia zegarowe trzeciego przerzutnika flip-flop typu D oraz
czwartego przerzutnika flip-flop typu D sg polaczone z wejsciem bramki NOT

oscylatora pojemnosciowego, a ponadto asynchroniczne wejscie zerujgce
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czwartego przerzutnika flip-flop typu D jest polgczone ztrzecim wejsciem
zewnetrznym modutu zatrzaskujgcego, zas wyjscie czwartego przerzutnika flip-
flop typu D jest wyjsctem informacyjnym modulu zatrzaskujacego do
informowania o dostepnosei bitu danych na wyjsciu bitowym, a ponadto do dwdch
wej$¢ zewngtrznych przylaczone sg dwa oscylatory pierscieniowe, a ponadto porty
wejscta/wyjscia  oscylatorow  pojemnosciowych moduldow  zatrzaskujgeych
polaczone sa z koncowkami wejscia/wyjscia uktadu FPGA, za$ pierwsze wejscia
zewnetrzne modutéw zatrzaskujacych sa ze soba polaczone oraz drugie wejscia
zewnetrzne moduldw zatrzaskujacych sg ze soba polaczone, a ponadto trzecie
wejscia zewngtrzne m(;duh')w zatrzaskujacych sg ze sobag polaczone, a ponadto
pierwsze wejscia zewnetrzne s polaczone z wyjsciem pierwszego oscylatora
pierscieniowego, zas drugie wejscia zewnetrzne sa polaczone z wyjsciem drugiego
oscylatora pierécieniowego, za$ trzecie wejécia zewnetrzne s3 polaczone
z asynchronicznym wejsciem zerujgcym, a ponadto wyjscia bitowe modutow
zatrzaskujacych sg polaczone z wejSciem czterowejSciowej bramki XOR, ktorej
wyjscie polaczone jest z zespotem dwoch kaskadowo polaczonych ze soba
pierwszego przerzutnika synchronizujgcego oraz drugiego przerzutnika
synchronizujgcego, przy czym wyjscie drugiego przerzutnika synchronizujacego
jest jednoczesnie wyjsciem koncowym, a ponadto wyjscia informacyjne modutow
zatrzaskujacych sg polaczone z czierema wejsciami bramki czterowejsciowe),
ktorej wyjscie jest polaczone z wejsciem zespolu kaskadowo potaczonych ze soba
trzeciego przerzutnika synchronizujacego oraz czwartego przerzutnika
synchronizujaeego, przy czym wyjscie tego zespohu jest jednoczesnie wyjéciem
informacyjnym zewngtrznym, a ponadto wejscia zegarowe pierwszego
przerzutnika synchronizujacego, drugiego przerzutnika synchronizujgcego,
trzeciego przerzutnika synchronizujacego oraz czwartego przerzutnika

synchronizujgcego sa polaczone ze soba 1 s3 polaczone z wejéciem zegarowym.

Korzystnie oscylator pier§cieniowy zawiera tablice LUT, ktére sa ze soba

polaczone kaskadowo, przy czym tablic LUT jest trzy i majg one taka samg wartosc¢




-6-

stowa inicjujgcego, zas rodzaj funkcji kombinacyjnej, okreslany jest jako logiczna
negacja albo tablice LUT sg dwie, przy czym pierwsza tablica LUT jest negatorem,

za$ druga tablica LUT jest buforem.

Dalsze korzysci uzyskiwane sg, jezeli oscylator pier§cieniowy ma
czestotliwo$é od 390 MHz do 600 MHz, za$ bramka czterowejsciowa jest C-
elementern Miillera albo jest bramka AND.

Sposob generowania liczb prawdziwie losowych z wykorzystaniem
generatora liczb prawdziwie losowych, wedlug wynalazku charakteryzuje si¢ tym,
ze sygnaly z oscylatorow pierscieniowych dostarcza si¢ do wej$¢ zewngtrznych
modutow zatrzaskujacych, ktore w kazdym module zatrzaskujacym probkuje sig
sygnatem z oscylatora pojemnosciowego, a nastgpnie dostarcza si¢ je do
pierwszego przerzutnika flip-flop typu D oraz do drugiego przerzutnika flip-flop
typu D, po czym wartos¢ bitow na wyjsciach pierwszego przerzutnika flip-flop typu
D oraz drugiego przerzutnika flip-flop typu D prowadzi si¢ poprzez bramk¢ XOR,
na ktérej redukuje si¢ dwie losowe wartosci bitow do pojedynczego bitu i poprawia
si¢ wlasciwosci statystyczne losowego ciggu bitéw, a nastgpnie warto$¢ bitu
zapisuje si¢ na trzecim przerzutniku flip-flop typu D oraz za pomocg czwartego
przerzutnika flip-flop typu D ustawia sie wyjscie informacyjne modulu
zatrzaskujgcego 1 poprzez to wyjscie informacyjne informuje si¢ o pojawieniu si¢
nowej wartosci bitu wyjsciowego na wyjsciu bitowym modutéw zatrzaskujacego
oraz wskazuje si¢ mozliwosé odczytu tej wartosci, nastepnie po odczytaniu tej
wartosci bitu aktywuje si¢ trzecie wejscie zewngtrzne modutu zatrzaskujacego
i zeruje sie czwarty przerzutnik flip-flop typu D, nastgpnie bity odczytane na
wyjsciach bitowych moduldéw zatrzaskujacych przekazuje si¢ poprzez
czterowejsciowa bramke XOR kolejno do pierwszego przerzutnika
synchronizujacego oraz do drugiego przerzutnika synchronizujgcego, a nast¢pnie
na wyjscie koncowe, zas poprzez bramke¢ czterowejsciowa informacje
o dost¢pnosci bitu na wyjsciu koncowym przekazuje sig¢ do wyjscia informacyjnego

zewnetrznego poprzez drugi przerzutnik synchronizujgey, a nastepnie poprzez
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trzeci przerzutnik synchronizujgcy, a nastgpnie po odczytaniu wartosci bitu
z wyjscia koncowego ustawia si¢ asynchroniczne wejscie zerujagce w stan wysoki
i zeruje sie wyjscie informacyjne zewnetrzne, po czym asynchroniczne wejscie

zerujaee przeprowadza si¢ w stan niski.

Korzystnie jako bramke czterowejsciowa stosuje si¢ C-element Miillera
albo stosuje si¢ bramke AND.

Nowy generator liczb prawdziwie losowych jest uniwersalny i ma prosta
budowe, a ponadto wymaga on niewielkiej liczby zasobdw logicznych i moze by¢
zaimplementowany w strukturach FPGA dowolnego producenta.

Przedmiot wynalazku zostal przedstawiony w przykladzie wykonania na
rysunku, na ktérym fig. 1 przedstawia oscylator pojemnosciowy, fig 2 — modut
zatrzaskujacy pojedynczy bit generatora liczb prawdziwie losowych w widoku
schematycznym, fig. 3 - generator liczb prawdziwie losowych w widoku
schematycznym, fig. 4 — oscylator pierScieniowy z trzema tablicami LUT
generatora liczb prawdziwie losowych w widoku schematycznym, fig. 5 — oscylator
pier$cieniowy z dwoma tablicami LUT generatora liczb prawdziwie losowych
w widoku schematycznym, natomiast fig. 6 — C-element Miillera generatora liczb
prawdziwie losowych w widoku schematycznym.

Generator liczb prawdziwie losowych, wedlug wynalazku, w pierwszym
przykladzie wykonania zawiera cztery moduly zatrzaskujagce MZ1, MZ2, MZ3,
MZ4, z ktérych kazdy zawiera oscylator pojemnosciowy, cztery przerzutniki flip-
flop typu D DFF1, DFF2, DFF3, DFF4 oraz bramke logiczng XOR G2. Oscylator
pojemnosciowy zawiera wejscie glowne, ktére polaczone jest z portem
wejscia’wyjscia  EXTPIN, poprzez ktéry laczony jest on z zewngtrznymi
koncowkami wejscia/wyjscia PIN1, PIN2, PIN3, PIN4 uktadu FPGA oraz zawiera
wyijscie oscylatorowe OSCOUT. Ponadto oscylator pojemnosciowy zawiera bufor
wejscia/wyjscia [OBUF, ktory zawiera bufor wejsciowy oraz bufor tréjstanowy.
Wejscie bufora wejsciowego potaczone jest z dwukierunkowym pertem {O bufora

wejscia/wyjscia IOBUF, przy czym bufor wejsciowy odczytuje poziom logiczny
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wystepujacy na tym dwukierunkowym porcie 10, kidry jednoczesnie podtaczony
jest do portu wejscia‘wyjscia EXTPIN 1 przepisuje go na wyjscie O bufora
wejsciowego, ktdre polaczone jest z wyjsciem oscylatorowym OSCOUT oscylatora
pojemnosciowego. Bufor tréjstanowy, zaleznie od poziomu logicznego
wystepujacego na koncowcee sterujacej T, dla T=0, wymusza na dwukierunkowym
porcie IO, a jednoczesnie na porcie wejscia/wyjscia EXTPIN stan logiczny
wystepujgcy na wejéciu I bufora wejscia/wyjscia IOBUF, albo, dla T=1, jest
w stanie wysokiej impedancji. Przed dwukierunkowym portem IO bufora
wejscia/wyjscia IOBUF podiaczone jest zrodlo prgdowe dostarczajgce PULLUP
niewielki prad do zewnetrznej koncowki wejscia/wyjscia PIN1, PIN2, PIN3 PIN4
uktadu FPGA, poprzez port wejscia/wyjscia EXTPIN. Z niepodlaczong koncowka
wejscia/wyjscia PIN1, PIN2, PIN3, PIN4 uktadu FPGA zwigzana jest pewna
pojemnosé pasozytnicza. Aby powstaly oscylacje wyjscie O bufora wejsciowego
jest polgczone z wejsciem koncéwki sterujacej T bufora trdjstanowego poprzez
dodatkowa bramke NOT Gl. W ukladzie FPGA dodatkowa bramka NOT
realizowana jest z wykorzystaniem tablicy LUT. W stanie poczatkowym wyjscie O
bufora wejsciowego bedace jednoczesnie wyjsciem bufora wejscia/wyjscia
IOBUF, a tym samym wyjscie oscylatorowe OSCOUT oscylatora
pojemnosciowego, jest w stanie niskim. Wymusza to stan wysokiej impedancji na
dwukierunkowym porcie 10 bufora wejscia/wyjscia IOBUF. Jednoczesnie zrédto
pradowe dostarczajace PULLUP prad o wartosci bardzo niewielkiej, laduje
pojemnosé¢ pasozytnicza skojarzong z portem wejscia/wyjscia EXTPIN. Jezeli
napigcie wystepujace na tym porcie wejscia/wyjscia EXTPIN przekroczy wartos¢
progows dla stanu wysokiego VIH dla bufora wejscia/wyjscia IOBUF, wéwczas na
wyjsciu O bufora wejsciowego pojawi si¢ stan wysoki. Spowoduje to, poprzez
bramke NOT G1 wymuszenie poziomu niskiego na dwukierunkowym porcie 1O
bufora wejscia/wyjscia IOBUF i jednoczesnie na porcie wejscia/wyjscia EXTPIN,
a tym samym rozladowanie pojemnosci pasozytniczej. Rozladowanie nastgpuje
w znacznie krotszym czasie, zwigzanym z faktem mozliwosci odbioru pradu

oduzej wartosci poprzez bufor wyjsciowy. Spadek napiecia na porcie
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wejscia/wyjécia EXTPIN ponizej wartosci progowej dla stanu niskiego VIL,
bedacy wynikiem rozladowania pojemnosci pasozytniczej, powoduje przejscie
dwukierunkowego portu 10 bufora wejscia/wyjscia IOBUF w stan wysokiej
impedancji i jednoczesnie nastepuje ponowne tadowanie pojemnosci pasozytnicze]
poprzez zrodlo pradowe dostarczajace PULLUP. Nastepnie caly proces powtarza
sig. W jego wyniku, na wyjsciu oscylatorowym OSCOUT, otrzymuje si¢ bardzo
krotkie impulsy, ktore zdeterminowane sg czasem rozladowania pojemnosci
pasozytniczej, oraz dlugie przerwy migdzy impulsami wynikajace z czasu
ladowania pojemnoéci pasozytniczej. Wyjscia oscylatora pojemnosciowego sa
potgczone z wejsciami zegarowymi pierwszego przerzutnika flip-flop typu D DFF1
oraz drugiego przerzutnika flip-flop typu D DFF2. Czwarty przerzutnik flip-flop
typu D DFF4 posiada asynchroniczne wejscie zerujace CLR. Wejscia danych
pierwszego przerzutnika flip-flop typu D DFF1 oraz drugiego przerzutnika flip-flop
typu D DFF2 s3 jednoczes$nie wejsciami zewnetrznymi modutu zatrzaskujacego
MZ1,MZ2,MZ73, MZA4, do ktérych doprowadzone sg sygnaty z dwoch oscylatorow
pierscieniowych OSC1, OSC2. Wyjscie pierwszego przerzutnika flip-flop typu D
DFF1 oraz wyjscie drugiego przerzutnika flip-flop typu D DFF2 sa dofaczone do
wejs¢ bramki logicznej XOR G2, ktdrej wyjscie jest polaczone z wejéciem danych
trzeciego przerzutnika flip-flop typu D DFF3. Wyjscie tego trzeciego przerzutnika
flip-flop typu D DFF3 jest jednoczesnie wyjsciem bitowym RBIT modulu
zatrzaskujacego MZ1, MZ2, MZ3, MZ4, na ktérym pojawia si¢ bit danych, ktorego
warto$¢ ma charakter losowy. Wejscia zegarowe trzeciego przerzutnika flip-flop
typu D DFF3 oraz czwartego przerzutnika flip-flop typu D DFF4 sg polaczone
z wyjsciem bramki NOT Gl oscylatora pojemnosciowego. Wejscie danych
czwartego przerzutnika flip-flop typu D DFF4 ustawione jest na stale w stanie
wysokim. Asynchroniczne wejscie zerujgce CLR czwartego przerzutnika flip-flop
typu D DFF4 polaczone jest z trzecim wejsciem zewnetrznym RRST modulu
zatrzaskujacego MZ1, MZ2, MZ3, MZ4, zas wyjscie tego czwartego przerzutnika
flip-flop typu D DFF4 jest jednoczesnie wyjsciem informacyjnym RY modutu
zatrzaskujacego MZ1, MZ2, MZ3, MZ4, ktore informuje o dostepnosci bitu danych
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na wyjsciu bitowym RBIT. Porty wejscia/wyjécia EXTPIN oscylatorow
pojemnosciowych w modutach zatrzaskujacych MZ1, MZ2, MZ3, MZ4 s3
polaczone z zewnetrznymi koncowkami wejscia/wyjscia PIN1, PIN2, PIN3, PIN4
ukladu FPGA, ktore nie mogg by¢ polgczone elektrycznie z zadnymi obwodami
zewnetrznymi. Pierwsze wejscia zewngtrzne ROSC1 moduléw zatrzaskujacych
MZ1, MZ2, MZ3, MZ4 s3 ze sobg polaczone, drugie wejscia zewnetrzne ROSC2
moduléw zatrzaskujacych MZ1, MZ2, MZ3, MZ4 sa ze soba polaczone oraz trzecie
wejscia zewnetrzne RRST moduldw zatrzaskujacych MZ1, MZ2, MZ3, MZ4 sa ze
soba potaczone. Pierwsze wejscia zewngtrzne ROSC1 moduléw zatrzaskujaeych
MZ1, MZ2, MZ3, MZ4 s3 polaczone z wyjsciem pierwszego oscylatora
pierécieniowego OSC1, zas drugie wejscia zewnetrzne ROSC2 modutow
zatrzaskujacych MZ1, MZ2, MZ3, MZ4 sg polaczone z wyjsciem drugiego
oscylatora pierscieniowego OSC2. Trzecie wejscia zewnetrzne RRST modutéw
zatrzaskwgcych MZ1, MZ2, MZ3, MZ4 s3 natomiast potaczone
z asynchronicznym wejsciem zerujacym CLR. Wyjscia bitowe RBIT wszystkich
modulow zatrzaskujacych MZ1, MZ2, MZ3, MZ4 sg polaczone z wejsciem
czterowejéciowej bramki XOR G10, ktérej wyjscie polaczone jest z zespolem
dwoch kaskadowo polaczonych ze sobg przerzutnikéw synchronizujgcych:
pierwszego przerzutnika synchronizujacego DFF20 oraz drugiego przerzutnika
synchronizujagcego DFF21. Wyjscie drugiego przerzutnika synchronizujacego
DFF21 jest jednoczesnie wyjsciem koncowym RNDBIT generatora liczb
prawdziwie losowych. Wyjscia informacyjne RY moduléw zatrzaskujacych MZ1,
MZ2, MZ3, MZ4 sa polaczone z wejsciami bramki czterowejsciowej G11, ktorej
wyjécie jest polaczone z wejsciem zespolu kaskadowo polaczonych dwoch
przerzutnikéw synchronizujacych: trzeciego przerzutnika synchronizujacego
DFF22 oraz czwartego przerzutnika synchronizujacego DFF23, przy czym wyjscie
tego zespolu jest jednoczesnie wyjsciem informacyjnym zewngtrznym RDY, na
ktorym pojawienie sie poziomu wysokiego informuje o dostepnosci bitu na wyjsciu
koncowym  RNDBIT. Wejscia  zegarowe  pierwszego  przerzutnika

synchronizujacego DFF20, drugiego przerzutnika synchronizujgcego DFF21,
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trzeciego przerzutnika synchronizujacego DFF22 oraz czwartego przerzutnika
synchronizujacego DFF23 sg ze soba potaczone i jednoczesnie polagczone sa one
z wejsciem zegarowym CLK. Pierwszy oscylator pierscieniowy OSC1 i drugt
oscylator pierScieniowy OSC2 zawieraja kaskadowo polgczone ze sobg tablice
LUT LUTS, ktore sa podstawowymi elementami logicznymi wewnatrz uktadu
FPGA, realizuyjacymi dowolng funkcj¢ kombinacyjna pigeiu  zmiennych
wejsciowych. Wyjscie ostatnie] w szeregu tablicy LUT LUTS jest polaczone
z wejsctem pierwszej w szeregu tablicy LUT LUTS. Tablica LUT LUTS pod
wzgledem funkcjonalnym jest utozsamiana z multiplekserem o pigciu wejsciach
adresowych 10, I1, 12, 13, [4 i trzydziestu dwoch wejsciach danych, na ktore podaje
si¢ odpowiednie wartosci zer i jedynek stanowigcych stowo inicjujace INIT tablicy
LUT LUTS. Warto$¢ tego stowa podaje si¢ stosujgc zapis szesnastkowy. Wyjscie
multipleksera jest jednoczesnie wyjsciem O tablicy LUT LUTS, na ktérym pojawia
si¢ wartosé logiczna funkcji kombinacyjne; zmiennych wejs¢ adresowych 10, I1,
12, 13, 14, zdeterminowana postacia slowa inicjujacego INIT. W pierwszym
oscylatorze pierscieniowym OSC1 sa trzy tablice LUT LUTS, ktore zawieraja taka
samg wartos$¢ stowa inicjujgcego INIT, ktora okresla rodzaj funkcji kombinacyjne)
jako logiczng negacje. Drugi oscylafor pierscieniowy OSC2 zawiera dwie tablice
LUT LUTS, z ktorych pierwsza tablica LUT LUTS pelni rowniez funkcje negatora,
za$ druga tablica LUT LUTS5 pelni funkcje bufora i nie zmienia wartosci logicznej
sygnalu wystepujacego na swoim wejsciu. Kazda z tablic LUT LUTS
charakteryzuje si¢ okreslonym czasem propagacji, a ich kaskadowe polaczenie
wraz z polgczeniem wyjscia ostatniej w szeregu tablicy LUT LUTS5 z wejsciem
pierwsze] w szeregu tablicy LUT LUTS, powoduje, ze caly uklad oscyluje
z czestotliwoscig zalezng od czasu opoznienia sygnalu wnoszonego przez kaskade
potaczonych tablic LUT LUTS. Dla ukladéw FPGA Xilinx z rodziny Artix-7
pierwszy oscylator pierscieniowy OSCl umozliwia uzyskanie czgstotliwosci
o wartosci 392 MHz, za$ drugi oscylator pierscieniowy OSC2 umozliwia uzyskanie
czgstotliwosci o wartosci 590 MHz. Bramka czterowejsciowa Gl1 jest C-

elementem Miillera, ktory jest asynchronicznym elementem sekwencyjnym, ktéry
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stanowi pojedyncza tablica LUT LUT35, ktérej wyjscie Y jest polaczone z wejéciem
14 tej bramki oraz z odpowiednim stowem inicjujgcym INIT. Na wyjsciu tego C-
elementu Miillera pojawia si¢ wartoé¢ logiczna ,,1” od momentu gdy wszystkie
wejscia C-elementu Miillera zostang ustawione w stan wysoki, az do momentu, gdy
wszystkie wejscia elementu zostang wyzerowane. Przy zastosowaniu C-elementu
Miillera, gdy wyjécie informacyjne zewnetrzne RDY przejdzie w stan niski,
wowczas trzeci przerzutnik synchronizujgcy DFF22 oraz czwarty przerzutnik
synchronizujacy DFF23, jak rowniez wszystkie wyjscia informacyjne RY
modutow zatrzaskujacych MZ1, MZ2, MZ3, MZ4 sg wyzerowane.

Generator liczb prawdziwie losowych, wedlug wynalazku, w drugim
przykladzie wykonania, jest taki jak w przykladzie pierwszym, z tym, ze bramke
czterowejsciowg G11 stanowi zwykla bramka AND.

Sposob generowania liczb prawdziwie losowych z wykorzystaniem
generatora liczb prawdziwie losowych, wedlug wynalazku, w pierwszym
przykladzie realizacji realizuje si¢ tak, ze sygnaly z dwoch oscylatorow
pierscieniowych OSC1, OSC2 dostarcza si¢ do wejs¢ zewngtrznych ROSCI,
ROSC2 modutu zatrzaskujgcego MZ1, MZ2, MZ3, MZ4 i probkuje si¢ je sygnatem
z oscylatora pojemnosciowego. Wartos¢ czestotliwosci sygnatow dostarczanych do
wejs¢ zewnetrznych ROSC1, ROSC2 musi byé znacznie wigksza od czgstotliwosci
sygnalu oscylatora pojemnosciowego. Zadaniem modulu zatrzaskujacego MZ1,
MZ2, MZ3, MZ74 jest wygenerowanie bitu, ktorego wartos$é bedzie miala charakter
mozliwie jak najbardziej losowy. Zrodlem losowosci jest zjawisko drzenia fazy
oscylatora pojemnosciowego oraz dwoch oscylatoréw pierscieniowych OSCl,
0SC2, a takze potencjalnie mogace wystapié zjawisko niestabilnosci w pierwszym
przerzutniku flip-flop typu D DFF1 oraz drugim przerzutniku flip-flop typu D
DFF2. Sygnal z pierwszego wejscia zewnetrznego ROSCI1 jest kierowany do
pierwszego przerzutnika flip-flop typu D DFF1, za$ sygnal z drugiego wejscia
zewngetrznego ROSC2 jest kierowany do drugiego przerzutnika flip-flop typu D
DFF2. Poniewaz faza sygnalu zegarowego, pochodzacego z oscylatora

pojemnosciowego, ma charakter losowy, jak réwniez fazy sygnaléw na wejsciach
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zewngtrznych ROSC1, ROSC2 majg charakter losowy i nie s3 w zaden sposéb
skorelowane z sygnalem z oscylatora pojemnosciowego, to rOwniez wartosc
zatrzaskiwana w pierwszym przerzutniku flip-flop typu D DFF1 oraz w drugim
przerzutniku flip-flop typu D DFF2 ma charakter losowy. Ponadto losowos¢ moze
zosta¢ poglebiona przez zjawisko metastabilnosci moggce wystgpi¢ w pierwszym
przerzutniku flip-flop typu D DFF1 oraz drugim przerzutniku flip-flop typu D
DFF2. Zjawisko metastabilnosci moze mie¢ miejsce, gdy zmieni si¢ warto$é
pojawiajaca sie na wejsciach danych przerzutnikéw flip-flop typu D DFF1, DFF2
tuz przed lub tuz po nadejsciu aktywnego, narastajgcego zbocza na wejsciu
zegarowym pierwszego przerzutnika flip-flop typu D DFF1 oraz drugiego
przerzutnika flip-flop typu D DFF2, ktorych zachowanie w stanie metastabilnym
ma z natury charakter nieprzewidywalny. Nastepnie warto$¢ bitow uzyskanych na
wyjsciach pierWszego przerzutnika flip-flop typu D DFF1 oraz drugiego
przerzutnika flip-flop typu D DFF2 prowadzi si¢ poprzez bramk¢ XOR G2 do
trzeciego przerzutnika flip-flop typu D DFF3, na ktérym jest zapamigtywana.
Uzycie bramki XOR G2, w ktorej redukuje si¢ dwie losowe wartosci bitdw do
pojedynczego bitu, dodatkowo poprawia wlasciwosci statystyczne losowego ciggu
bitoéw. Zapamigtanie losowego bitu w trzecim przerzutniku flip-flop typu D DFF3
nast¢puje w momencie pojawienia si¢ zbocza opadajacego sygnatu z oscylatora
pojemnosciowego. Jest wigc ono opoznione w stosunku do momentu
zatrzaskiwania bitow w pierwszym przerzutniku flip-flop typu D DFF1 oraz
w drugim przerzutniku flip-flop typu D DFF2, ktdre nastepuje podczas zbocza
narastajacego. W momencie zapisywania wartosci bitu w trzecim przerzutniku flip-
flop typu D DFF3, ustawia si¢ réwniez wyjscie informacyjne RY czwartego
przerzutnika flip-flop typu D DFF4, przez ktdre informuje si¢ o pojawieniu si¢
nowej wartosei bitu wyjsciowego na wyjsciu bitowym RBIT i jednoczesnie
wskazuje si¢ moment, kiedy t¢ warto$¢ mozna odczytac. Po odczytaniu tej wartosci
bitu czwarty przerzutnik flip-flop typu D DFF4 zeruje si¢ poprzez aktywowanie na
krétka chwile trzeciego wejscia zewnegtrznego RRST modutu zatrzaskujacego

MZ1, MZ2, MZ3, MZ4. Odczytany na wyjsciu bitowym RBIT bit wyjsciowy
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przekazuje sig, poprzez czterowejsciowa bramke¢ XOR G10 do zespolu
przerzutnikéw: pierwszego przerzutnika synchronizujgcego DFF20 oraz drugiego
przerzutnika synchronizujgcego DFF21. Nastepnie bit kieruje si¢ na wyjscie
koncowe RNDBIT. Informacje o dostgpnosci bitu na wyjsciu koicowym RNDBIT
przekazuje si¢ poprzez bramke czterowejsciowa G11, bedacg C-elementem Millera
do zespolu trzeciego przerzutnika synchronizujacego DFF22 oraz czwartego
przerzutnika synchronizujgcego DFF23, a nastgpnie kieruje si¢ ja na wyjscie
informacyjne zewngtrzne RDY. Zadaniem zespolu pierwszego przerzutnika
synchronizujacego DFF20 i drugiego przerzutnika synchronizujgcego DFF21 oraz
zespolu trzeciego przerzutnika synchronizujacego DFF22 oraz czwartego
przerzutnika synchronizujgcego DFF23 jest synchronizacja wewngtrznych
sygnaloéw generatora liczb prawdziwie losowych z zewngtrznym synchronicznym
systemem, ktory odczytuje i przetwarza ciag bitow wytwarzanych przez ten
generator. Obecno$¢ wartosci bitu wytworzonego przez ten generator liczb
prawdziwie losowych jest sygnalizowana ustawieniem wyjscia informacyjnego
zewnetrznego RDY. Po dokonaniu, przez system zewngtrzny, odczytu wartosci bitu
wystepujacego na wyjséciu koficowym RNDBIT, asynchroniczne wejscie zerujace
CLR generatora liczb prawdziwie losowych ustawia si¢ w stan wysoki, za$
aktywacja tego asynchronicznego wejscia zerujgcego CLR powoduje wyzerowanie
wyijscia informacyjnego zewngtrznego RDY, a nastepnie powrdt asynchronicznego
wejicia  zerujagcego CLR do nieaktywnego poziomu niskiego. Wyjscie
informacyjne zewnetrzne RDY ustawia si¢ ponownie, gdy gotowy do odczytu
bedzie kolejny bit udostepniony na wyjsciu koncowym RNDBIT.

Sposob generowania liczb prawdziwie losowych z wykorzystaniem
generatora liczb prawdziwie losowych, wediug wynalazku, w drugim przykladzie
realizacji, taki jak w przykladzie pierwszym z tym, ze jako bramkg czterowejsciowg
G11, stosuje sie czterowejsciowg bramke AND.

Jakos¢ generatora liczb prawdziwie losowych wedtug wynalazku zbadano
zgodnie z wytycznymi dokumentu NIST SP 800-22 za pomoca dostarczonego

przez instytut NIST specjalistycznego oprogramowania. Badanie przeprowadzono
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z wykorzystaniem odpowiednio przygotowanego zintegrowanego systemu
cyfrowego zaimplementowanego w ukladzie FPGA znajdujacego si¢ na plycie
ewaluacyjnej Nexys Video Artix-7, ktory zawiera mikroprocesor MicroBlaze oraz
moduly towarzyszace takie jak generator czestotliwosei taktujacej, pamig¢ lokalna,
pamie¢ DDR3 oraz modut generatora liczb prawdziwie losowych, ktore potaczone
byly za pomoca standardowej magistrali AXI4. Zadaniem systemu jest odczyt
kolejnych bitow wytwarzanych przez generator liczb prawdziwie losowych
i zapisywanie ich w zewnetrznej pamieci DDR3. Po zgromadzeniu odpowiedniej
liczby bitéw, sa one przesylane za pomoca lacza szeregowego UART-USB do
komputera PC, gdzie mogg by¢ poddane odpowiednim testom statystycznym. Przy
pomocy systemu cyfrowego gromadzi si¢ i przekazuje do komputera PC ciagi bitéw
z generatora liczb prawdziwie losowych o diugosci 128Mbit — 134217728 bitow.
Nastepnie za pomoca oprogramowania opracowanego przez instytut NIST dany
ciag analizuje si¢ statystycznie dokonujac jego podziatu na 1000 sckwencji
o dlugosci 134271 bitéw kazda. W tabeli 1 pokazano wynik analizy ciggu losowego
pochodzacego z generatora liczb prawdziwie losowych. Kolumny od C1 do C10
zawierajg czestotliwosci wystgpien p-wartosci w jednostkowym przedziale
podzielonym na 10 dyskretnych wartosci, kolumna P-Value zawiera p-wartosc,
ktéra obliczana jest poprzez zastosowanie formutly chi-square, kolumna Proportion
zawiera proporcje ilosci sekwencji, ktore pozytywnie przeszly testy, zas kolumna
Statistical Test zawiera nazwe zastosowanego testu. Kolumny od C1 do P-Value
zawieraja informacje o tym, czy p-wartosci rozlozone sa3 w sposob jednolity
wewngtrz podziatu jednostkowego. Prog zaliczenia danego testu statystycznego
sprawdzajacego losowos¢ wynosit 980, z wyjatkiem testow: Random Excurions
oraz Random Excurions Variant, dla ktorych prég zaliczenia wynosit 161.
Przeprowadzone badanie wykazato, Zze generator liczb prawdziwie losowych
wedlug wynalazku spelnia wszystkie testy statystyczne wedhug instytutu NIST.
Badania polegajgce na gromadzeniu 128 Mbit ciagdw danych z generatora i ich
analizie powtarzano wielokrotnie, Za kazdym razem uzyskiwano pozytywny wynik

badan co $wiadczy o tym, ze ciagi sg rzeczywiscie losowe i ich zawartos¢ jest




nieprzewidywalna.
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