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Generator fizycznie niekopiowalnych kluczy kryptograficznych

[0001] Przedmiotem wynalazku Jjest generator fizycznie
niekopiowalnych kluczy kryptograficznych przeznaczony zwitaszcza do
generacji fizycznie pozyskiwanych, nieklonowalnych i unikalnych
kluczy kryptograficznych.

[0002] Generator fizycznie niekopiowalnych kluczy (ang.
physically unclonable functions lub  physically unclonable
cryptographic keys) ma za zadanie generowad nieprzewidywalne ciagi
liczb losowych ale, cCo wazne, powtarzalne dla konkretnego
egzemplarza uktadu. Wazne jest by rozrzuty technologiczne
prowadzity do takich rdéznic ukiadowych, ktdére wyklucza generacie
tych samych kluczy przez dwa uktady wykonane wediug tego samego
projektu, w tej samej serii technologicznej. Tak wygenerowane
losowe lecz powtarzalne ciagil sa przeznaczone do zastosowania jako
klucze m.in. do szyfrowania 1 autoryzaciji.

[0003] Znane sa w stanie techniki, np. z wynalazkdw US2011169580
lub W00161854, generatory losowe, zawlerajace generatory
pierécieniowe, ktdre nie sa i nie moga byé&¢ generatorami fizycznie
niekopiowalnych kluczy kryptograficznych, poniewaz nie generuja
powtarzalnych ciagdéw liczbowych dla konkretnych egzemplarzy
uktaddw.

[0004] Znany jest w stanie techniki, np. z publikacji Chi-En Yin,
Gang Qu, “Temperature-aware cooperative ring oscillator PUF", 2009
IEEE International Workshop on Hardware-Oriented Security and
Trust (HOST '09), Francisco, CA, USA, 2009, pp. 36-42, DOI:
10.1109/HST.2009.5225055, generator fizycznie niekopiowalnych
kluczy kryptograficznych, ktdry zawiera generatory piersScieniowe,
ktérych wyJjscia dotaczone sa do dwdéch licznikow przez
multipleksery. Wyjscia licznikdéw dotaczone sa do komparatora,
ktérego wyjscie jest wyjsciem generatora fizycznie niekopiowalnych
kluczy kryptograficznych.

[0005] Celem wynalazku Jjest uwydatnienie miedzyegzemplarzowych
rozrzutdédw technologicznych elementdéw 1 potaczen przektadajacych

sie na rdéznice w dziataniu.
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[0006] 1Istota wynalazku polega na tym, ze generator fizycznie

niekopiowalnych kluczy kryptograficznych zawierajacy przynajmniej
dwa generatory pilersécieniowe zgodnie z wynalazkiem cechuje sie
tym, ze posiada przynajmniej jeden detektor fazy, ktdérego wejscia
dotaczone sa do wyjs$é generatordw piersScieniowych, oraz tym zZe
przynajmniej Jjeden generator pierscieniowy Jjest generatorem
pierécieniowym z regulowana szybkoscia, za$ wyjscie detektora fazy
dotaczone Jest do przynajmniej Jjednego wejscia sterujacego
przynajmniej Jednego generatora pierscieniowego z regulowana
szybkosScia oraz do wyjscia generatora fizycznie niekopiowalnych
kluczy kryptograficznych. Taka konstrukcja sprawia, ze uktad ten
staje sie uktadem chaotycznym, ktoéry uwydatnienia
miedzyegzemplarzowe rozrzuty technologiczne elementdw 1 polaczen
- tzw. warunki poczatkowe.

[0007] Przynajmniej Jjeden generator pierscieniowy korzystnie
posiada wejscie inicjalizacji dotaczone do wejsScia generatora
fizycznie niekopiowalnych kluczy kryptograficznych. Dzieki temu
mozna tatwo wielokrotnie rozpoczynad prace uktadu chaotycznego od
poczatku.

[0008] Korzystnie wyjécie detektora fazy dotaczone Jest do
przynajmniej jednego wejscia sterujacego przynajmniej Jednego
generatora pierscieniowego z regulowana szybkoscia za
posrednictwem ukitadu sterujacego. Zastosowanie uktadu sterujacego
umozliwia wprowadzanie zmian do sygnatu sprzezenia zwrotnego, a w
konsekwencji poprawe pracy uktadu chaotycznego.

[0009] Korzystnie wyjécie detektora fazy dotaczone Jest do
wyjscia generatora fizycznie niekopiowalnych kluczy
kryptograficznych przez uklad rejestrujaco-pordwnujacy. Ukltad ten
pozwala na przykiad zignorowad¢ ciagli nietypowe 1 przypadkowe,
ktére utrudniaja wygenerowanie klucza kryptograficznego.

[0010] Korzystnie uktad rejestrujaco-pordéwnujacy posiada
przynajmniej Jjedno wejsScie dotaczone do wejscia generatora
fizycznie niekopiowalnych kluczy kryptograficznych. Takie

potaczenie utatwia wykrycie momentu startu uktadu.
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[0011]] Korzystnie uktad rejestrujaco-pordéwnujacy posiada

przynajmniej Jjedno wejsScie dotaczone do przynajmniej Jjednego
wyjécia generatora pilersScieniowego. Takie potaczenie pozwala na
synchronizacije uktadu rejestrujaco-pordéwnujacego z uktadem
chaotycznym.

[0012] Korzystnie przynajmniej Jjeden generator piersScieniowy
zawiera przynajmniej Jedna linie opdZniajaca, ktdrej wyjscie
dotaczone jest do wyjscia generatora piers$cieniowego, zas$ wyjscie
linii opdzZniajace] dotaczone Jest do Jej wejscia przez klucz
startowy, ktdrego wejscie sterujace dotaczone Jest do wejscia
inicjalizaciji generatora pilerScieniowego, przy czym linia
opdZniajaca zawiera elementy opdZniajace poraczone w szeredg.
[0013] Korzystnie przynajmniej jeden generator pierécieniowy =z
regulowana szybkoscia zawlera przynajmnie jedna linie
opdZniajaca, zawierajaca elementy opdZniajace poltaczone w szereq,
ktérej wyjscie dotaczone Jjest do wyjsScia generatora z regulowana
szybkosScia oraz, za posSrednictwem klucza startowego do wejscia te]
linii opdzZniajacej, przy czym, wejscie sterujace klucza startowego
dotaczone jest do wejscia inicjalizacji generatora pierscieniowego
z regulowana szybkoscia.

[0014] Korzystnie przynajmniej Jeden generator piersScieniowy =z
regulowana szybkosciag zawiera przynajmniej jeden dodatkowy element
wprowadzajacy opdzZnienie, dotaczany do 1linii opdZniajace] do
wyjscia jednego elementu opdiZniajacego za pomoca klucza, ktdrego
wejscie sterujace dotaczone jest do wejscia sterujacego generatora
pierscieniowego z regulowanag szybkoScia. Takie rozwigzanie pozwala
na regulacje czestotliwosci generatora pierscieniowego z
regulowana szybkos$cia, a co za tym idzie na regulacije fazy wzgledem
innego generatora.

[0015] Korzystnie przynajmniej Jeden generator piersScieniowy =z
regulowana szybkosciag zawiera przynajmniej jeden sterowany element
opdZniajacy wtaczony szeregowo w linie opdZniajaca miedzy wyjsciem
jednego elementu opdZniajacego 1 wejsciem nastepnego, zas wejscie
sterujace sterowanego elementu opdZniajacego dotaczone Jjest do

wejscia sterujacego generatora pilerScieniowego z regulowana
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szybkoscia. Takie rozwiazanie pozwala na regulacje czestotliwosci

generatora pilers$cieniowego z regulowana szybkoscia, a co za tym
idzie na regulacje fazy wzgledem innego generatora.

[0016] Korzystnie sterowany element opdzZniajacy zawlera
przynajmnie] dwa tranzystory polowe o) przeciwnym typie
przewodnictwa, ktdérych dreny i1 Zrdédia sa parami potaczone i jedna
para dotaczona jest do wejscia sterowanego elementu opdZniajacego,
druga para dotaczona Jest do wyjscia sterowanego elementu
opbdZniajacego, a wejscie sterujace sterowanego elementu
opdZzniajacego dotaczone Jest do Dbramek obydwu tranzystordw
polowych. Takie rozwiazanie pozwala na zrdznicowanie opdZnien
wprowadzanych przez sterowany element opdZniajacy bardzo matym
kosztem, gdyz tranzystory o przeciwnym typie przewodnictwa
witaczaja sie przy przeciwnych stanach logicznych na ich bramkach.
[0017] Korzystnie w tranzystorach polowych stosunek diugosci do
szerokos$ci kanatu jednego tranzystora przewyzsza stosunek diugosci
do szerokosci kanalu drugiego tranzystora. Takie rozwiazanie
zapewnia regulacje opdZnien wprowadzanych przez sterowany element
opdZniajacy przez regulacje geometria kanaidw tranzystorodw.

[0018] Korzystnie w szereg z przynajmniej Jjednym z tranzystordw
polowych wtaczony Jest przynajmniej Jjeden element opdZniajacy.
Takie rozwiazanie zapewnia dodatkowe opdzZnienie wprowadzane w
linii wybranego tranzystora.

[0019] Korzystnie pomiedzy bramki tranzystordéw polowych a wejscie
sterujace sterowanego elementu opdZniajacego witaczony Jjest
przynajmnie] Jjeden inwerter. Takie rozwiagzanie zapewnia przeciwna
prace tranzystordw sterowanych tym samym sygnatem, dzieki czemu
wywoluje przeciwna zmiane czestotliwosci w dwdch komplementarnych
generatorach piers$cieniowych z regulowana szybkoécia.

[0020] Korzystnie przynajmniej Jeden generator piersScieniowy =z
regulowana szybkosécia Jjest generatorem pilierscieniowym z
przetaczana Sciezka propagacji. Takie rozwiazanie pozwala na
regulacje czestotliwo$ci generatora pierscieniowego z przetaczana
Sciezka propagacji, a co za tym idzie na regulacije fazy wzgledem

innego generatora.
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[0021] Korzystnie przynajmniej Jeden generator piersScieniowy =z

przetaczana $Sciezka propagacjl =zawiera przynajmniej dwie linie
opdzZniajace potaczone ze soba tak, Ze wyjsScie pierwsze]j 1linii
opdZniajace] dotaczone jest do wejscia drugiej 1linii opdZniajacer,
zas wyJjscie jednej z tych 1linii opdZniajacych dolaczone jest do
wyjscia generatora pierécieniowego z przetaczana Sciezka
propagacji, przy czym linie opdZniajace zawieraja elementy
opdZniajace potaczone w szeregi.

[0022] Korzystnie przynajmniej Jeden generator piersScieniowy =z
przetaczana Sciezka propagacji =zawiera multiplekser, ktérego
wejscie sterujace dotaczone jest do wejscia sterujacego generatora
pierécieniowego =z przetaczana $ciezka propagaciji oraz ktdrego
wyjscie dotaczone jest do wejscia jednej linii opdZniajace] przez
klucz startowy, ktdérego wejscie sterujace dotaczone Jest do
wejscia inicjalizacji generatora piers$cieniowego =z przetaczana
Sciezka propagacii, a wejscia multipleksera dolaczone sa wejscia
i wyjsScia inne]j linii opdzZniajace].

[0023] Korzystnie przynajmniej jeden ukiad sterujacy zawiera
przynajmniej Jjeden element opdiniajacy, zas$ elementy opdZniajace
potaczone sa w szereg.

[0024] Korzystnie przynajmniej Jjeden detektor fazy stanowi
przerzutnik o dwdéch wejsciach stanowiacych wejscia detektora fazy
stanowiacym wyjécie detektora fazy.

[0025] Korzystnie przynajmniej Jjeden detektor fazy zawiera dwa
przerzutniki o dwéch wejsciach i dwdch wyjsciach kazdy, ktoéry ma
wejscia przerzutnikdw dortaczone do wejsé detektora fazy i ktdéry ma
wyjscia przerzutnikdw dotaczone do wyjsé¢ detektora fazy, przy czym
pierwsze wejScie detektora fazy dotaczone Jjest Jjednoczesdnie do
pierwszego wejscia pilerwszego przerzutnika 1 drugiego wejscia
drugiego przerzutnika, drugie wejscie detektora fazy dotaczone
jest Jjednoczednie do drugiego wejsScia pierwszego przerzutnika 1
pilierwszego wejscia drugiego przerzutnika, a wyjscie detektora fazy
dotaczone Jest do wybranych wyjs¢ przerzutnikdw przez ukitad

logiczny.
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[0026] Przedmiot wynalazku Jest przedstawiony w przykitadzie

wykonania na rysunku, na ktérym fig.l przedstawia schemat blokowy
generatora fizycznie niekopiowalnych kluczy kryptograficznych z
generatorem pierscieniowym i generatorem piersScieniowym z
regulowana szybkosScia oraz detektorem fazy, fig.2 przedstawia
schemat blokowy generatora fizycznie niekopiowalnych kluczy
kryptograficznych z dwoma generatorami pierscieniowymi z
regulowana szybkos$cia, detektorem fazy, ukitadem sterujacym oraz
uktadem rejestrujaco-pordéwnujacym o) Jjednym wejsciu, fig.3
przedstawia schemat blokowy generatora fizycznie niekopiowalnych
kluczy kryptograficznych z dwoma generatorami piers$cieniowymi =z
regulowana szybkos$cia, detektorem fazy, ukitadem sterujacym oraz
uktadem rejestrujaco-pordwnujacym o trzech wejsciach, fig.4
przedstawia schemat blokowy generatora pierscieniowego, fig.5
przedstawia schemat blokowy pierwszego generatora pierécieniowego
z regulowana szybkoscia, fig.6 przedstawia schemat Dblokowy
drugiego generatora pierscieniowego z regulowana szybkoscia, fig.7
przedstawia schemat blokowy trzeciego generatora pierécieniowego
z regulowana szybkoscia, fig.8 przedstawia schemat Dblokowy
sterowanego elementu opdZniajacego zawierajacego dwa tranzystory
polowe, fig.9 przedstawia schemat blokowy sterowanego elementu
opdZniajacego zawierajacego dwa tranzystory polowe oraz dodatkowe
opbdznienia wtaczone w szereg z Jjednym tranzystorem polowym, fig.10
przedstawia schemat blokowy sterowanego elementu opdZniajacego =z
inwersja sygnaiu sterowania, fig.ll przedstawia schemat blokowy
plerwszego generatora piersScieniowego =z przetaczana $Sciezka
propagacji, fig.l2 przedstawia schemat blokowy drugiego generatora
pierécieniowego z przetaczana Sciezka propagacii, fig.13
przedstawia schemat Dblokowy uktadu sterujacego zbudowanego =z
elementdéw opdzZniajacych, fig.1l4 przedstawia schemat blokowy
detektora fazy zbudowanego 2z Jjednego przerzutnika, a fig.l5 -
schemat blokowy detektora fazy zbudowanego z dwdch przerzutnikdw.
[0027] Generator fizycznie niekopiowalnych kluczy
kryptograficznych przedstawiony na fig.l zawlera generator

pierscieniowy GP oraz generator pierscieniowy 2z regulowana
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szybkoscia GPRS, ktérych wyjscia o-GP 1 o-GPRS dotaczone sa do

wejs¢ i1-DF 1 i2-DF detektora fazy DF. Wyjscie detektora fazy o-
DF dotaczone Jjest do wejscia sterujacego generatora
pierécieniowego =z regulowana szybkos$cia s-GPRS. Wyjscie o-DF
detektora fazy DF dolaczone jest takze do wyjsScia o-PUF generatora
fizycznie niekopiowalnych kluczy kryptograficznych PUF. Wejscie
inicjalizacji 1i-UCH generatora fizycznie niekopiowalnych kluczy
kryptograficznych PUF dotaczone Jest Jjednoczesnie do wejsé
inicjalizujacych generatora ©piers$cieniowego oraz generatora
pierscieniowego z regulowana szybkoscia i-GP i 1-GPRS.

[0028] Detektor fazy DF ©przelacza czestotliwos¢é generatora

pierscieniowego z regulowanag szybkoScia GPRS cyklicznie zmieniajac

lub synchronizujac faze obydwu generatordéw GP i GPRS - c¢zego
efektem Jjest chaotyczne zachowanie uktadu. Réznice
miedzyegzemplarzowe W budowie generatordw pierscieniowych
powoduja, ze chaos deterministyczny staje sie chaosem

niedeterministycznym Jjednak do pewnego stopnia specyficznym dla
elementdw uzytych do budowy ukitadu. Dzieki temu ciagi generowane
przez uktad chaotyczny zapewniaja unikalnos¢ zwiazana z konkretnym
egzemplarzem. Podtaczenie wejs¢ inicjalizujacych generatora
pierscieniowego oraz generatora piersScieniowego z regulowana
szybkosScia i-GP 1 i1i-GPRS do wejscia inicjalizacji i-UCH generatora
pozwala na tatwe, c¢ykliczne uruchamianie wukiadu. Brak tych
potaczen powoduije, ze ukiad musi byé¢ inicjalizowany w inny sposdb
- na przykitad przez cykliczne wiaczanie zasilania generatora
pierscieniowego oraz generatora piersScieniowego z regulowana
szybkoscia.

[0029] Generator fizycznie niekopiowalnych kluczy
kryptograficznych przedstawiony na fig.2 zawiera dwa generatory
pierscieniowe 2z regulowana szybkoscia GPRS i GPRS’, ktérych
wyjscia o-GPRS 1 o0-GPRS’ dotaczone sa do wejs¢ 11-DF 1 1i2-DF
detektora fazy DF. Wyjécie detektora fazy o-DF dotaczone Jjest do
wejscia 1-US uktadu sterujacego US, a wyjsScie uktadu sterujacego
o-US dotaczone jest do wejsé sterujacych generatorodw

pierscieniowych z regulowana szybkoscia s-GPRS i s-GPRS’. Wyjscie
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o-DF detektora fazy DF dotaczone Jjest do wejsScia u-URP uktadu

rejestrujaco-pordwnujacego URP, a wyjscie tego uktadu o-URP
dotaczone Jjest do wyJjscia o—-PUF generatora fizycznie
niekopiowalnych kluczy kryptograficznych PUF. Wejscie

inicjalizacji 1i-UCH generatora fizycznie niekopiowalnych kluczy
kryptograficznych PUF dotaczone Jest Jjednoczesnie do wejsé
inicjalizujacych generatordw pierscieniowych z regulowana
szybkoscia i1-GPRS 1 i-GPRS’.

[0030] Generatory pierscieniowe z regulowana szybkoscia GPRS 1
GPRS’, detektor fazy DF oraz uktad sterujacy US stanowia uktad
chaotyczny, ktdéry zapewnia wrazliwo$é na miedzyegzemplarzowe
rozrzuty parametréow elementdw sktadajacych sie na ten ukitad. Ukitad
rejestrujaco-pordwnujacy zapewnia mozliwos$¢ rejestracji ciagdéw i
pordéwnywania ich miedzy soba. Rejestracja kolejnych ciagdw
generowanych przez ukitad chaotyczny 1 pordwnanie ich miedzy soba
pozwalaja stwierdzié, w ktédrym momencie zachodza miedzy tymi
ciggami rdznice. Zastosowanie drugiego generatora piers$cieniowego
z regulowana szybkoscia GPRS’, pracujacego przeciwnie w stosunku
do pierwszego generatora pierscieniowego z regulowana szybkosScia
GPRS, poprawia chaotyczne wtasdciwosci dziatania uktadu. Dotaczenie
wejs¢ inicjalizujacych generatordw pierscieniowych z regulowana
szybkosScia 1-GPRS 1 1-GPRS’ do wejscia inicjalizujacego 1-UCH
generatora fizycznie niekopiowalnych kluczy kryptograficznych PUF
utatwia wielokrotna inicjalizacije pracy generatorodow
pierécieniowych z regulowana szybkosScia GPRS i1 GPRS’.

[0031] Generator fizycznie niekopiowalnych kluczy
kryptograficznych przedstawiony na fig.3 zawiera dwa generatory
pierscieniowe 2z regulowana szybkoscia GPRS i GPRS’, ktérych
wyjscia o-GPRS 1 o0-GPRS’ dotaczone sa do wejs¢ 11-DF 1 1i2-DF
detektora fazy DF. Wyjécie detektora fazy o-DF dotaczone Jjest do
wejscia 1-US uktadu sterujacego US, a wyjsScie uktadu sterujacego
o-US dotaczone jest do wejsé sterujacych generatorodw
pierscieniowych z regulowana szybkoscia s-GPRS i s-GPRS’. Wyjscie
o-DF detektora fazy DF dotaczone Jjest do wejsScia u-URP ukitadu

rejestrujaco-pordwnujacego URP, a wyjscie tego uktadu o-URP
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dotaczone Jjest do wyJjscia o—-PUF generatora fizycznie

niekopiowalnych kluczy kryptograficznych PUF. Wejscie generatora
fizycznie niekopiowalnych kluczy kryptograficznych 1i-UCH dotaczone
jest jednoczednie do wejsé inicjalizujacych generatorodow
pierscieniowych z regulowana szybkoscia 1-GPRS i1 i-GPRS’ oraz do
drugiego wejscia uktadu rejestrujaco-pordwnujacego i-URP. Trzecie
wejscie uktadu rejestrujaco-pordwnujacego z-URP dotaczone Jest do
wyjécia drugiego generatora pierscieniowego z regulowana
szybkosScia o-GPRS’.

[0032] Dotaczenie wej$é 1i-URP 1 =z-URP ukladu rejestrujaco-
pordéwnujacego URP do wejsScia inicjalizujacego i-UCH generatora
fizycznie niekopiowalnych kluczy kryptograficznych UCH oraz do
wyjécia o-GPRS’ Jjednego z generatordw pierscieniowych z regulowana
szybkosScia GPRS’ poprawia 1 upraszcza rejestracje 1 wzajemne
pordéwnanie ciagdéw liczbowych.

[0033] Generator pierécieniowy przedstawiony na fig.4 zawiera
linie opdZniajaca LO, ktdérej wyjscie o-LO Jest Jednoczesnie
dotaczone do wyjscia o-GP generatora piers$cieniowego GP oraz do
wejscia 1-L0O linii opdzZniajace] LO przez klucz startowy KS, ktdrego
wejscie sterujace dotaczone Jjest do wejscia inicjalizacji 1i-GP
generatora pierscieniowego GP. Linia opdzZniajaca LO zawiera
elementy opdzZniajace EO potaczone w szereg.

[0034] Liczba elementdw opdzZniajacych oraz opdzZnienie wprowadzane
przez kazdy element opdzniajacy determinuija podstawowa
czestotliwo$sé pracy generatora pierdcieniowego GP. Czestotliwosé
podstawowa Jest obarczona niestatoscia, wynikajaca ze zjawisk
fizycznych, Jjak réwniez wtasdciwosdciami specyficznymi dla
konkretnego uktadu. Klucz startowy KS sterowany przez wejscie
inicjalizacji 1i-GP generatora pierscieniowego GP pozwala na
zatrzymanie pracy dgeneratora 1 ponowne Jjego uruchomienie w
wybranym momencie.

[0035] Generator pierscieniowy z regulowana szybkoscia
przedstawiony na fig.5 zawiera linie opdzZniajaca LO, ktodore]
wyjscie o-LO Jest Jednoczes$nie dotaczone do wyjscia o-GPRS

generatora piers$cieniowego z regulowana szybkoscia GPRS oraz do
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jej wejsécia 1-LO przez klucz startowy KS, ktdrego wejscie sterujace

dotaczone Jjest do wejscia inicjalizacji generatora i-GPRS. Linia
opdZniajaca LO zawiera elementy opdZniajace EQO polaczone w szered.
Pomiedzy wybranymi elementami opdzZniajacymi EO linia opdzZniajaca
LO ma element wprowadzajacy opdinienie w postaci kondensatora C,
ktdéry jedna koncdwka jest dotaczany do tej linii przy pomocy klucza
KL. Druga kohcdwka kondensatora C doraczona jest do masy uktadu
GND. Wejscie sterujace klucza KL dotaczone Jest do wejscia
sterujacego generatora s—-GPRS.

[0036] Generator GPRS posiada dwie podstawowe czestotliwosci
pracy, a wybdr jednej z nich dokonywany jest przez sygnat sterujacy
generatora s-GPRS. Podstawowe czestotliwosci pracy zaleza od
liczby elementdéw opdZniajacych EO sktadajacych sie na 1linie
opdZniajaca LO, od opdZnienia wprowadzanego przez kazdy element
opbdZniajacy EO oraz od opdZnienia wprowadzanego przez dotaczenie
kondensatora C powodujace wolniejsze przetaczanie sie
sasiadujacych z nim elementdéw opdZniajacych EO. Czestotliwosci
podstawowe sa obarczone niestalos$cia, wynikajaca =ze zjawisk
fizycznych, Jjak réwniez wtasdciwosdciami specyficznymi dla
konkretnego uktadu. Klucz startowy KS sterowany przez wejscie
inicjalizacji generatora 1i-GPRS pozwala na zatrzymanie pracy
generatora 1 ponowne Jjego uruchomienie w wybranym momencie.

[0037] Generator pierscieniowy z regulowana szybkoscia
przedstawiony na fig.6 ma budowe taka Jjak uktad z fig.5, z ta
réznica, ze klucz KL’ ma dziatanie przeciwne do klucza KL. Odwrotne
dziatanie klucza powoduje, ze wybrana czestotliwo$¢é pracy
generatora GPRS’ Jest przeciwna w stosunku do czestotliwosci
wybranej w generatorze GPRS.

[0038] Generator pierscieniowy z regulowana szybkoscia
przedstawiony na fig.7 zawiera linie opdzZniajaca LO, ktodore]
wyjscie o-LO Jest Jednoczesdnie dotaczone do wyjscia o0-GPRS
generatora piers$cieniowego z regulowana szybkoscia GPRS oraz do
jej wejscia 1-LO przez klucz startowy KS, ktdrego wejscie sterujace
dotaczone Jjest do wejscia inicjalizacji generatora i-GPRS. Linia

opdZniajaca LO zawiera elementy opdZniajace EQO polaczone w szered.
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Pomiedzy wybranymi elementami opdzZniajacymi EO linia opdzZniajaca

LO ma witaczony sterowany element opdZniajacy T, ktdérego wejscie
sterujace s-T dotaczone Jjest do wejscia sterujacego s—-GPRS
generatora piers$cieniowego z regulowana szybkos$cia GPRS.

[0039] Generator GPRS posiada dwie podstawowe czestotliwosci
pracy, a wybdr jednej z nich dokonywany jest przez sygnat sterujacy
generatora s-GPRS. Podstawowe czestotliwosci pracy zaleza od
liczby elementdéw opdZniajacych EO sktadajacych sie na 1linie
opdZniajaca LO, od opdZnienia wprowadzanego przez kazdy element
opdzniajacy EO oraz od opdzZnienia wprowadzanego przez sterowany
element opdZniajacy T, ktdre wybierane jest przy pomocy sygnaiu
logicznego doprowadzonego do wejsScia sterujacego s—-GPRS generatora
pierscieniowego z regulowana szybkoscia GPRS, a zatem i do wejscia
sterujacego s-T sterowanego elementu opdZniajacego T.

[0040] Klucz startowy KS sterowany przez wejsScie inicjalizacii
generatora 1-GPRS pozwala na zatrzymanie pracy generatora 1
ponowne jego uruchomienie w wybranym momencie - w szczegdlnosci
réwnoczesne uruchomienie wszystkich generatordéw. Binarne ciagi
liczbowe pojawiajace sie na wyjsciu detektora fazy po okre$Slonym
czaslie dziatania ukladu pozwalaja odrdéznié fizyczne uktady
zawierajace identyczne implementacije. Rozrdznienie to jest mozliwe
dzieki wystepowaniu rozrzutdéw  technologicznych w uktadach
elektronicznych.

[0041] Sterowany element opdZniajacy przedstawiony na f£ig.8
zawiera dwa tranzystory polowe o przeciwnym typie przewodnictwa P,
N. Zrédla tranzystordw sa ze soba polaczone i dolaczone do wejscia
i-T sterowanego elementu opdiniajacego T, dreny tranzystordw sa ze
soba potaczone 1 dotaczone do wyjscia o-T sterowanego elementu
opdZzniajacego T, natomiast bramki tranzystordéw sa ze soba
potaczone 1 dotaczone do wejscia sterujacego s-T sterowanego
elementu opdzZniajacego T.

[0042] Symetrycznos¢ budowy tranzystora polowego pozwala na
zamiane miejscami Jego koncdwek, drenu i Zrddirta. Przeciwny typ
przewodnictwa tranzystordw, sterowanych tym samym sygnatem

logicznym dotaczonym do bramek obydwu tranzystordw, powoduje :ze
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zero logiczne wytacza jeden tranzystor N 1 wiacza drugi P, podczas

gdy Jedynka logiczna czyni odwrotnie. Przy identyczne]j geometrii
tranzystordw, Jeden z nich P wprowadza nieco wieksze opdinienie
pomiedzy wejsciem 1i-T a wyJjsSciem o-T sterowanego elementu
opbdZniajacego T. Zmiana geometrii kanaitdw tranzystordw, W
szczegdlnosci istotne wydiuZzenie Jjednego =z kanaltdw, wprowadza
silnie asymetryczna prace tranzystordw pod wzgledem wprowadzanego
opbdznienia. Odwrécenie dtugosci kanatoéw W innej parze
tranzystordw, zawartych w innym sterowanym elemencie opdzZniajacym,
wltaczonym w szereg elementdw opdZniajacych innego generatora
pierécieniowego z regulowana szybkoécia, zapewnia komplementarne
sterowanie para takich generatordéw, w ktdérych ten sam sygnat
sterujacy wywoluje przeciwny skutek w kazdym z nich.

[0043] Sterowany element opdZniajacy przedstawiony na fig.9 ma
budowe taka jak uktad z fig.8, z ta rdéznica, ze w szereg z jednym
tranzystorem P, to znaczy pomiedzy tym tranzystorem P a wyjsSciem
o-T sterowanego elementu opdzZniajacego T, wltaczone zostaily
szeregowo dwa elementy opdZniajace EO.

[0044] Wiaczenie dodatkowych elementdw opdzZniajacych EQO zapewnia
dodatkowe opdZnienie pomiedzy wejsciem i-T a wyjsSciem o-T
sterowanego elementu opdZniajacego T Jedynie dla Jjednego stanu
logicznego sygnaziu sterujacego s-T. Takie same elementy
opbzniajace wtaczone w szereg z drugim tranzystorem w inne]j parze
tranzystordw, zawartych w innym sterowanym elemencie opdzZniajacym,
wltaczonym w szereg elementdw opdZniajacych innego generatora
pierécieniowego z regulowana szybkos$cia, zapewniaja komplementarne
sterowanie para takich generatordéw, w ktdérych ten sam sygnat
sterujacy wywoluje przeciwny skutek w kazdym z nich.

[0045] Sterowany element opdZniajacy przedstawiony na fig.1l0 ma
budowe taka jak uktad z fig.8, z ta rdéznica, ze pomiedzy bramki
tranzystordéw polowych P 1 N a wejscie sterujace s-T sterowanego
elementu opdzZniajacego T wiaczony zostal inwerter Inv.

[0046] Zastosowanie inwertera Inv w tylko Jjednym =z dwdch
sterowanych elementdw opdZniajacych, posiadajacych identyczna

budowe wewnetrzna, wltaczonych w szeregi elementdw opdzZniajacych
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linii opdZniajacych dwdch generatordw piersdcieniowych z regulowana

szybkoscia, zapewnia komplementarne sterowanie para takich
generatordéw, w ktdrych ten sam sygnal sterujacy wywoiluje przeciwny
skutek w kazdym z nich.

[0047] Generator piersScieniowy z przetaczang Sciezka propagacii
przedstawiony na fig.ll zawiera dwie linie opdZniajace LO1 i LO2
oraz multiplekser MUX. Linie opdzZniajace LO1l 1 LO2 potaczone ze
soba w szereg tak, zZe wyjscie pierwsze]j linii opdzZniajacej o-LO1
dotaczone Jjest do wejscia drugiej 1linii opdZniajace] 1i-L0O2.
Wyjscie drugiej 1linii o0-LO2 dotaczone Jest do wyjscia o-GPSP
generatora piers$cieniowego z przetaczana $ciezka propagaciji GPSP.
Kazda z linii opdzZniajacych LO1 i LO2 zawiera elementy opdZniajace
EO potaczone w szeregi. Multiplekser MUX ma dwa wejsScia 10-MUX i
i1-MUX, ktoére dotaczone sa do wyjsé linii opdZniajacych o-LO1 i o-
LO2. Wyjécie multipleksera o-MUX dotaczone Jest do wejscia
pierwszej 1linii opdzZniajace] 1-L0O1 przez klucz startowy KS,
ktérego wejscie sterujace dotaczone jest do wejscia inicjalizaciji
generatora i-GPSP. Wejscie sterujace multipleksera s—-MUX dotaczone
jest do wejécia sterujacego generatora s-GPSP.

[0048] Generator GPSP posiada dwie podstawowe czestotliwosci
pracy, a wybdr jednej z nich dokonywany jest przez sygnat sterujacy
generatora s-GPSP. Podstawowe czestotliwos$sci pracy zaleza od
liczby elementdw opdzZniajacych EO sktadajacych sie na kazda z linii
opézniajacych LO1 i LO2, od opdzZnien wprowadzanych przez kazdy

element opdzZniajacy EO oraz od opdzZnienia wprowadzanego przez

multiplekser MUX. Czestotliwosci podstawowe sa obarczone
niestatoscia, wynikajaca =ze zjawisk fizycznych, jak roéwniez
wltasdciwosdciami  specyficznymi dla konkretnego ukitadu. Klucz

startowy KS sterowany przez wejsScie inicjalizacji generatora i-
GPSP pozwala na zatrzymanie pracy generatora 1 ponowne Jjego
uruchomienie w wybranym momencie.

[0049] Generator piersScieniowy z przetaczang Sciezka propagacii
przedstawiony na fig.l1l2 ma budowe taka jak uktad z fig.ll, z ta
réznica, ze wejscia i0-MUX i1 il1-MUX multipleksera MUX sa dolaczone

sa do wyjé¢ linii opdZniajacych o-L0O1 i o-L0O2 na odwrdt. Odwrotne
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dotaczenie wyjs¢ 1linii opdzZniajacych do wejsé multipleksera

powoduje, zZe wybrana czestotliwo$é pracy generatora GPSP’ Jjest
przeciwna w stosunku do czestotliwos$sci wybranej w generatorze
GPSP.

[0050] Uktad sterujacy przedstawiony na fig.13 zawiera
dwuelementowy szereg zlozony z elementdéw opdzZniajacych EO
dotaczony pomiedzy wejsciem 1-US i wyjsciem 0-US uktadu
sterujacego US.

[0051] Szereg elementdw opdiniajacych EO wprowadza opdZnienie w
sprzezeniu zwrotnym, tJj. opdZnienie w przekazywaniu sygnaitu
sterowania korekcja fazy, dzieki <czemu poprawia chaotyczne
wtasdciwosdci dziatania ukitadu.

[0052] Detektor fazy przedstawiony na fig.1l4 stanowil przerzutnik
P o dwéch wejsciach D i1 C stanowiacych wejscia 11-DF i i2-DF
detektora fazy DF 1 wyjsciu Q stanowiacym wyjscie detektora fazy
o—-DF'.

[0053] W zaleznos$ci od tego, czy narastajace zbocze na wejsciu D
przerzutnika nadejdzie przed czy po narastajacym zboczu na wejsciu

C przerzutnika, na wyJjsciu Q pojawi sie logiczna Jjedynka lub

logiczne =zero. Rodzaj przerzutnika - np. przerzutnik typu ,D”,
przerzutnik ,RS”, przerzutnik ,JK” itp. - ma drugorzedne znaczenie
dopdki przerzutnik wykrywa plerwszenstwo zboczy sygnatoéw

wejsciowych.

[0054] Detektor fazy przedstawiony na fig.1l5 zawiera ukilad
logiczny AND o dwdéch wejsciach 1 Jjednym wyjéciu oraz dwa
przerzutniki P1 i P2, kazdy o dwdéch wejsciach D1 1 Cl oraz D2 1
C2 Jjak rdéwniez dwodch wyjsciach Ql i nQl oraz Q2 i nQ2. Wejscia
przerzutnikdéw dotaczone sa do wejs¢ detektora fazy DF, natomiast
wyjscia przerzutnikdédw dotaczone do wyjsé detektora fazy przez
uktad logiczny AND. Pierwsze wejscie detektora fazy 1il-DF
dotaczone Jjest Jednoczednie do pierwszego wejscia pierwszego
przerzutnika D1 1 drugiego wejscia drugiego przerzutnika C2.
Drugie wejécie detektora fazy 12-DF dotaczone jest jednoczednie do
drugiego wejsScia pilerwszego przerzutnika Cl i pilerwszego wejscia

drugiego przerzutnika D2. Wejscia uktadu logicznego AND dotaczone
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sa do drugiego wyjécia pierwszego przerzutnika nQl oraz pierwszego
wyJjscia drugiego przerzutnika Q2. Wyjscie uktadu logicznego AND
dotaczone jest do wyjscia detektora fazy o-DF.

[0055] Detektor fazy zbudowany z dwdch przerzutnikdw pozwala na
symetryczna detekcje ujemnych i dodatnich przesunieé fazowych.
[0056] Mozliwosci zastosowania wynalazku przewiduje sie
bezposrednio w uktadach chaotycznych i uktadach korekcji fazy, a
posdrednio w generowaniu niekopiowalnych kluczy kryptograficznych

unikalnych dla konkretnego urzadzenia.
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