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Opis wynalazku

Przedmiotem wynalazku jest aktywowane, niszczace urzadzenie wskazujgce, znajdujgce za-
stosowanie w informatyce, obronnosci i wywiadzie.

Znane sg uktady stuzace do niszczenia komputeréw, laptopéw oraz urzgdzenh posiadajgcych
porty USB. Sg one nazywane USB killerami. Z wyglgdu przypominajg pamieci USB. Po podtgczeniu
do komputera za posrednictwem magistrali USB, pobierajg one energie z magistrali USB do ukia-
du podwyzszajgcego napiecie. Gdy napiecie w ukladzie podwyzszajgcym osiggnie odpowiednio du-
zg wartos¢, jest ono nastepnie podawane na obwody elektroniczne komputera, laptopa lub innego
urzadzenia za posrednictwem magistrali USB, co powoduje uszkodzenie komputera, laptopa lub inne-
go urzadzenia.

Celem wynalazku jest umozliwienie niepostrzezonego oraz wyrafinowanego uszkodzenia okre-
Slonego komputera, laptopa lub innego urzgdzenia.

Aktywowane, niszczgce urzgdzenie wskazujgce charakteryzuje sie tym, ze do gtéwnej magistra-
li USB wychodzgcej ze ztgcza USB jest podtgczona magistralg USB urzgdzenia wskazujgcego oraz
magistrala USB modutu niszczgcego, ktorym jest USB Killer, przy czym modut niszczgcy posiada wej-
Scie aktywujace, ktore potgczone jest z jednostkg sterujgco-aktywujgca.

Magistrala USB urzadzenia wskazujgcego jest podigczona do gtéwnej magistrali USB bez-
posrednio.

Magistrala USB urzadzenia wskazujgcego jest podigczona do gtéwnej magistrali USB po-
przez odfgcznik.

Aktywowane, niszczace urzgdzenie wskazujgce posiada modut sieci LAN.

Aktywowane, niszczgce urzgdzenie wskazujgce posiada modut sieci WiFi.

Aktywowane, niszczace urzadzenie wskazujgce posiada modut Bluetooth.

Aktywowane, niszczace urzgdzenie wskazujgce posiada modut GSM.

Aktywowane, niszczace urzgdzenie wskazujgce posiada modut odbiornika fal radiowych. Akty-
wowane, niszczgce urzgdzenie wskazujgce posiada modut odbiornika fal swietinych. Aktywowane,
niszczace urzadzenie wskazujgce posiada modut detektora fal elektromagnetycznych. Aktywowane,
niszczace urzadzenie wskazujgce posiada modut detektora fal akustycznych. Aktywowane, niszczgce
urzadzenie wskazujgce posiada modut GPS. Aktywowane, niszczgce urzgdzenie wskazujgce posiada
modut zyroskopu. Aktywowane, niszczgce urzadzenie wskazujgce posiada modut pomiaru przyspie-
szenia. Aktywowane, niszczgce urzgdzenie wskazujgce posiada modut pomiaru temperatury. Akty-
wowane, niszczgce urzgdzenie wskazujgce posiada modut pomiaru cisnienia. Aktywowane, niszczgce
urzadzenie wskazujgce posiada modut pomiaru sktadu atmosfery. Aktywowane, niszczgce Urzgdzenie
wskazujgce posiada modut pomiaru pola elektrycznego. Aktywowane, niszczgce urzadzenie wskazu-
jace posiada modut pomiaru pola magnetycznego.

Zaletg proponowanego rozwigzania jest to, ze uzytkownik atakowanego urzagdzenia jest nie-
Swiadomy niszczacej funkcjonalnosci, poniewaz rozwigzanie wedtug wynalazku, do czasu aktywac;ji
modutu niszczgcego wyglada i dziata jak mysz komputerowa.

Zaletg proponowanego rozwigzania jest to, ze pozwala niepostrzezenie i wyrafinowanie u szko-
dzi¢ wybrany komputer, laptop lub inne urzadzenie bez narazania zdrowia i zycia oséb w szczegdlno-
Sci zdrowia i zycia uzytkownika komputera, laptopa lub operatora innego urzadzenia.

Przedmiot wynalazku jest uwidoczniony na rysunkach. Aktywowane, niszczgce urzgdzenie
Wskazujgce 1 wedtug wynalazku, wyglada jak przewodowa mysz komputerowa 2 (Fig. 1) lub bez-
przewodowa mysz komputerowa 3 (Fig. 2), posiada zlgcze USB 4, za pomocg ktdrego jest podigcza-
ne do laptopa, komputera lub innego urzadzenia.

Schemat blokowy urzgdzenia zamieszczono na rysunkach Fig. 3 w wariancie bezposredniego
potgczenia z gtébwng magistralg USB 24 oraz Fig. 4 w wariancie z dodatkowym odtgcznikiem 25.

Aktywowane, niszczgce urzadzenie wskazujgce wedtug wynalazku opisano w przyktadzie wy-
konania. Aktywowane, niszczgce urzgdzenie wskazujgce zawiera: modut niszczacy 5, ktérym jest
USB Kkiller, urzgdzenie wskazujgce 6, jednostke sterujgco-aktywujacg 7. Urzadzenie wskazujace 6
realizuje wszelkie funkcjonalnosci myszy komputerowej (w zaleznosci od rozwigzania myszy przewo-
dowej lub myszy bezprzewodowej).

Urzagdzenie w przykfadzie zawiera: modut sieci LAN 8, modut sieci WiFi 9, modut Bluetooth 10,
modut GSM 11, modut odbiornika fal radiowych 12, modut odbiornika fal swietinych 13, modut de-
tektora fal elektromagnetycznych 14, modut detektora fal akustycznych 15, modut GPS 16, modut
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zyroskopu 17, modut pomiaru przyspieszenia 18, modut pomiaru temperatury 19, modut pomiaru
cisnienia 20, modut pomiaru sktadu atmosfery 21, modut pomiaru pola elektrycznego 22, modut
pomiaru pola magnetycznego 23.

Dzieki modutom oznaczonym numerami od 8 do 23 mozliwa jest aktywacja niszczgcej funk-
cjonalnosci zdalnie lub pomiaru parametréw, na podstawie ktérych funkcjonalno$¢ niszczgca zosta-
nie aktywowana.

Zadaniem jednostki sterujgco-aktywujgcej 7 jest aktywowanie funkcjonalnosci niszczacej
w zaleznosci od wartosci sygnatéw z modutdéw oznaczonych numerami od 8 do 23 lub po spetnieniu
okreslonych warunkow.

Zadaniem jednostki sterujgco-aktywujgcej jest aktywacja modutu niszczgcego 5 i ewentualne
odtgczenie urzadzenia wskazujgcego 6 od gtéwnej magistrali USB 23 za pomocg odigcznika 25,
dzieki czemu aktywowane, niszczgce urzgdzenie wskazujgce nie ulega samozniszczeniu po akty-
wacji modutu niszczgcego 4.

Magistrala USB 29 modutu niszczgcego 5 jest podtaczona do gtdéwnej magistrali USB 24. Z ko-
lei magistrala USB 28 urzgdzenia wskazujgcego 6 wedtug przyktadu jest podtgczona do gtéwniej ma-
gistrali USB 24 bezposrednio (Fig. 3). W innym wariancie magistrala USB 28 urzgdzenia wskazujgce-
go 6 jest podtgczona do gtéwnej magistrali USB 24 przez odtgcznik 25 (Fig. 4). Odtgcznik 25 posiada
wejscie aktywujgce 31, ktore potagczone jest z jednostkg sterujgco-aktywujgca 7.

W chwili gdy modut niszczacy jest aktywowany, odtgcznik 25 daje mozliwosé odtgczenia magi-
strali USB 28 urzgdzenia wskazujgcego 6 od gtdwnej magistrali USB 24, co pozwala zapobiec uszko-
dzeniu urzgdzenia wskazujgcego 6.

Odtaczenie magistrali USB 28 urzgdzenia wskazujgcego 6 jest opcjonalne, gdyz w zaleznosci
od potrzeb, urzadzenie wskazujgce 6 powinno albo ulega¢ uszkodzeniu wraz z niszczonym urzadze-
niem, albo nie ulega¢ uszkodzeniu.

Sygnat aktywujgcy modut niszczgcy 5 oraz sygnat aktywujgcy odtgcznik 25 sg wysylane
z jednostki sterujgco-aktywujacej 7.

Sygnatly z modutéw oznaczonych numerami od 8 do 23 sg przesytane za pomoca linii lub ma-
gistrali sygnatowych 26.

Niszczgca funkcjonalnos¢ moze zosta¢ aktywowana zdalnie poprzez sieci komputerowe, sieci
komorkowe, fale radiowe, fale elektromagnetyczne (w tym réowniez Swiatto widzialne i niewidzialne)
lub fale akustyczne (w tym rowniez mowe ludzkg). Aktywacja moze réwniez mie¢ miejsce w zalez-
nosci od czasu, czasu dziatania, potozenia, przyspieszenia, temperatury, cisnienia, pola elektrycz-
nego, pola magnetycznego lub sktadu atmosfery otoczenia. Aktywacja moze réowniez mie¢ miejsce,
gdy urzagdzenie zostato podtgczone do okreslonego komputera, laptopa lub urzadzenia. Funkcjonal-
nosc¢ niszczgca moze by¢ aktywowana réwniez w zaleznosci od biezgcego stanu laptopa, kompute-
ra lub innego urzadzenia.

Zastrzezenia patentowe

1. Aktywowane, niszczgce urzgdzenie wskazujgce, znamienne tym, ze do gtéwnej magistrali
USB (24) wychodzacej ze ztagcza USB (4) jest podigczona magistrala USB (28) urzgdzenia
wskazujgcego (6) oraz magistrala USB (29) modutu niszczgcego (5), ktérym jest USB Kkiller,
przy czym modut niszczgcy (5) posiada wejscie aktywujgce (30), ktdre potgczone jest z jed-
nostka sterujgco-aktywujaca (7).

2. Aktywowane, niszczace urzgdzenie wskazujgce wedtug zastrz. 1, znamienne tym, ze magi-
strala USB (28) urzadzenia wskazujgcego (6) jest podigczona do gtdéwnej magistrali
USB (24) bezposrednio.

3. Aktywowane, niszczace urzgdzenie wskazujgce wedtug zastrz. 1, znamienne tym, ze magi-
strala USB (28) urzadzenia wskazujgcego (6) jest podigczona do gtdéwnej magistrali
USB (24) poprzez odtgcznik (25).

4. Aktywowane, niszczace urzgdzenie wskazujgce wedtug zastrz. 1, znamienne tym, ze po-
siada modut sieci LAN (8).

5. Aktywowane, niszczace urzgdzenie wskazujgce wedtug zastrz. 1, znamienne tym, ze po-
siada modut sieci WiFi (9).
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Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut Bluetooth (10).

Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut GSM (11).

Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut odbiornika fal radiowych (12).
Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut odbiornika fal $wietlnych (13).
Aktywowane, niszczgce urzgdzenie wskazujgce

wedtug zastrz.
wedtug zastrz.
wedtug zastrz.
wedtug zastrz.

wedtug zastrz.

siada modut detektora fal elektromagnetycznych (14).

Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut detektora fal akustycznych (15).
Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut GPS (16).

Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut zyroskopu (17).

Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut pomiaru przyspieszenia (18).
Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut pomiaru temperatury (19).
Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut pomiaru ci$nienia (20).
Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut pomiaru sktadu atmosfery (21).
Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut pomiaru pola elektrycznego (22).
Aktywowane, niszczgce urzgdzenie wskazujgce
siada modut pomiaru pola magnetycznego (23).
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Fig. 2
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