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Opis
Dziedzina

[0001] Niniejszy wynalazek dotyczy identyfikacji i komunikacji z osobami genetycznie podobnymi. W
szczegolnosci niniejszy wynalazek dotyczy sposobu, urzadzenia i uktadu do komunikacji z cztonkami

rodziny uzytkownika przy uzyciu DNA uzytkownika bez upubliczniania profilu DNA.
Tio

[0002] Profil kwasu dezoksyrybonukleinowego (DNA) kazdego cztowieka moze dziata¢ jako bardzo
specyficzny marker identyfikujacy tego konkretnego cztowieka. Niektorzy ludzie, na przyktad ci blisko
spokrewnieni biologicznie, moga dzieli¢ wicksza cze$¢ swojego DNA z takimi cztonkami rodziny w
porownaniu z bardziej oddalonymi cztonkami rodziny. Dlatego poréwnujac profil DNA dwoch lub

wigcej 0sOb, mozna doktadnie okresli¢ bliskos¢ spokrewnienia biologicznego migedzy tymi osobami.

[0003] Znalezienie cztonkow rodziny, zwlaszcza zmartych bytych cztonkdéw rodziny, moze by¢ bardzo

trudne, gdy brakuje informacji fizycznych, takich jak przyblizona lokalizacja lub imicg.

[0004] Zgtoszenie patentowe US 2015/112884 A1 ujawnia sposoby okreslania pokrewienstwa migdzy

genomami oraz sposoby publicznego udost¢pniania bezpiecznych szkicow genomow.

[0005] Zgtoszenie patentowe US 2014/289536 A1 ujawnia Sposoby, uktady i urzadzenia do szyfrowania
i pordéwnywania danych genomowych. Szyfrowanie danych genomowych umozliwia transmisje,

przechowywanie i wykorzystywanie danych genomowych na bezpiecznym nosniku.

Podsumowanie Wynalazku

[0006] Aspekty i/lub przyktady wykonania majg na celu zapewnienie sposobu, urzadzenia i uktadu do
komunikacji z cztonkami rodziny uzytkownika przy uzyciu DNA uzytkownika bez upubliczniania

profilu DNA, jak okreslono w zataczonych zastrzezeniach.

[0007] Wedtug pierwszego aspektu, zapewniony jest realizowany komputerowo sposob lokalizowania
jednego lub wigkszej liczby cztonkdéw sieci rodzinnej, obejmujagcy etapy: generowanie jednego lub
wiegkszej liczby kluczy szyfrowania pochodzacych z pierwszej sekwencji genomowej; szyfrowanie
wiadomosci przy uzyciu jednego lub kazdego klucza szyfrowania w celu utworzenia zaszyfrowanej
wiadomosci; wysylanie zaszyfrowanej wiadomosci do jednego lub wickszej liczby zdalnych urzadzen,
przy czym odszyfrowanie zaszyfrowanej wiadomos$ci na jednym lub wigkszej liczbie zdalnych urzadzen
wykorzystuje jeden lub wigkszg liczbe kluczy szyfrowania pochodzacych z drugiej sekwencji
genomowej; oraz odbieranie potwierdzenia dotyczacego tego, czy odszyfrowanie zaszyfrowanej
wiadomosci zakonczylo si¢ powodzeniem przez ktérekolwiek z jednego lub wigcej zdalnych urzadzen,
przy czym wystanie zaszyfrowanej wiadomosci obejmuje wygenerowanie adresu genetycznego z

pierwszej sekwencji genomowej.



[0008] Opcjonalnie, ujawniony tu sposob obejmuje ponadto etapy: otrzymywania danych wejsciowych
zawierajacych pierwsza sekwencje genomowa; oraz generowanie jednego lub wiekszej liczby kluczy
szyfrowania na podstawie danych wejsciowych. Opcjonalnie etap odszyfrowania zaszyfrowanej
wiadomosci na jednym lub wiekszej liczbie zdalnych urzadzen wykorzystuje jeden lub wigksza liczbe

kluczy szyfrowania pochodzacych z jednej lub wickszej liczby dalszych sekwencji genomowych.

[0009] Ujawniony tutaj uktad, okreslany rowniez jako uktad identyfikacji chromosomoéw, zapewnia
mozliwos¢ komunikowania si¢ z potencjalnie utraconymi cztonkami rodziny przy uzyciu DNA nadawcy
bez upubliczniania zadnego DNA. Nadawca (lub ,,uzytkownik) moze obejmowaé osobeg, ktéra
wprowadza swO] DNA do ukltadu identyfikacji chromosoméw w celu wykorzystania uktadu
dostarczonego w niniejszym dokumencie. Na przyktad zaginiony czlonek rodziny moze zostaé
zidentyfikowany i moze doj$¢ do spotkania. Poniewaz dane genomowe mozna uznaé za prywatne,
wazne jest, aby bardzo ostroznie wybiera¢ osoby, ktére mogg uzyska¢ do nich dostep. W tym celu do
utworzenia adresu genetycznego mozna wykorzysta¢ zsekwencjonowany genom zawierajacy lub
pochodzacy z DNA uzytkownika. Uzytkownik moze przygotowaé¢ dla nich uklad identyfikacji
chromosomow w celu zaszyfrowania wiadomosci. Metryka uzywana do szyfrowania jest zakodowana
w genomie lub w jednej lub kilku wlasciwosciach genomu. W szczegdlnosci, w jednym przyktadzie
wykonania wlasciwosci genomu moga obejmowac wiasciwosci mitochondriow oraz chromosomoéow X
i Y. Wiadomos¢ nie jest sama sekwencja, poniewaz ma by¢ utrzymywana w tajemnicy, ale jest to
niektore inne dane (np. wiadomos¢) zaszyfrowane przy uzyciu klucza szyfrujacego pochodzacego z

sekwencji genomowej.

[0010] Opcjonalnie, jeden lub wigcej kluczy szyfrowania zawiera: pierwszy klucz szyfrowania dla
algorytmu szyfrowania dostownego i drugi klucz szyfrowania dla unikalnego algorytmu szyfrowania.
Opcjonalnie pierwszy klucz szyfrowania jest uzywany w odniesieniu do: jednego lub wigkszej liczby
mitochondriéw; pierwszy chromosom X; oraz drugi chromosom X lub chromosom Y, aby utworzy¢
trzy dostownie generowane algorytmicznie szyfry w odniesieniu do pierwszej sekwencji genomowej.
Opcjonalnie drugi klucz szyfrowania jest uzywany do zaszyfrowania wiadomos$ci przy uzyciu
kombinacji chromosoméw od 1 do 22 zawartych w pierwszej sekwencji genomowej. Opcjonalnie etap
wysylania zaszyfrowanej wiadomosci jest wykonywany przy uzyciu jednego lub wigkszej liczby danych

wyjsciowych pochodzacych z pierwszej sekwencji genomowe;j.

[0011] Dostowna kryptografia stosowana jako czes¢ algorytmu dostownego szyfrowania wykorzystuje
fakt, ze te trzy chromosomy moga by¢ przekazywane z rodzica na potomstwo, z pewnymi
zastrzezeniami. Chromosomy od 1 do 22 razem, z rzadkimi wyjatkami, sa konwencjonalnie
akceptowane jako unikalne dla kazdego osobnika. Szyfrowanie mozna zatem przeprowadzi¢ przy
uzyciu chromosomow, ktore wydaja si¢ by¢ unikalne dla kazdego osobnika, ale bioragc pod uwage fakt,

ze czescl wyzej wymienionych chromosoméow moga by¢ dzielone z krewnymi.



[0012] Opcjonalnie udane odszyfrowanie zaszyfrowanej wiadomos$ci wskazuje na z gory okreslony
poziom spokrewnienia. Opcjonalnie pierwsza i/lub jedna lub wiecej dalszych sekwencji genomowych
zawiera co najmniej cz¢$¢ sekwencji genomu. Opcjonalnie pierwsza i/lub druga sekwencja genomowa

zawiera co najmniej cze$¢ sekwencji genomu

[0013] Biorac pod uwagg, ze czg¢sci wyzej wymienionych chromosoméw mogg by¢ wspotdzielone z
krewnymi, udane odszyfrowanie zaszyfrowanej wiadomosci musi oznacza¢, ze dane z DNA
uzytkownika deszyfrujacego wiadomos$¢ zawierajg co najmniej cz¢$¢ wspolng z DNA uzytkownika

szyfrujacego wiadomos¢.

[0014] Opcjonalnie sekwencja genomowa zawiera cztery zasady zawierajace jedng lub wigcej sposrod:

guaniny (G), cytozyny (C), adeniny (A), tyminy (T) i/lub uracylu (U).

[0015] Te zasady sa uzywane jako czeSci sktadowe konwencjonalnej sekwencji genomowej, poniewaz

sg to zasady uzywane do tworzenia DNA.

[0016] Opcjonalnie cztery zasady sa mapowane na sekwencj¢ binarng. Opcjonalnie sekwencja binarna
zawiera dwie formy: skompresowang i/lub nieskompresowana. Opcjonalnie wejscie zawiera liczbe

jednej lub wiecej z czterech zasad.

[0017] Kazdy chromosom moze by¢ przechowywany w postaci binarnej, 4 bity na cyfre o podstawie 4,
a operacje kryptograficzne i bitowe moga by¢ na nich wykonywane w celu uzycia ich jako kluczy. Takie
uzycie moze obejmowac¢ wciskanie ich do postaci, ktéra moze by¢ postrzegana jako 2 bity na 4 cyfre
bazowa. Ta struktura pozwala unikna¢ nadmiernego stronicowania nieistotnej ilosci danych, biorac pod
uwage caly ludzki genom, zmniejszajac w ten sposob zuzycie pamigci RAM w czasie wykonywania

sekwencjonowanych chromosoméw. Sposob ten mozna okresli¢ jako produkt DNA lub ProDNA.

[0018] Opcjonalnie odszyfrowanie zaszyfrowanej wiadomosci jest pomyslne tylko wtedy, gdy z gory
okre$lona proporcja pierwszej sekwencji genomowej odpowiada jednej lub wiekszej liczbie dalszych
sekwencji genomowych. Opcjonalnie z gory okreslona proporcja odzwierciedla poziom pokrewienstwa
miedzy wlascicielem pierwszej sekwencji genomowej a wlascicielem jednej lub wigkszej liczby
dalszych sekwencji genomowych. Opcjonalnie odszyfrowanie zaszyfrowanej wiadomosci jest
pomyslne tylko wtedy, gdy z gory okreslona proporcja pierwszej sekwencji genomowej odpowiada
drugiej sekwencji genomowej. Opcjonalnie z gory okreslona proporcja odzwierciedla poziom
pokrewienstwa migdzy wiascicielem pierwszej sekwencji genomowej a wlascicielem drugiej sekwencji

genomowej.

[0019] Jesli dwie osoby majg wiecej niz wczesniej okreslong proporcje ich sekwencji genomowych,
prawdopodobnie wskazuje to na biologiczng blisko$¢ migdzy tymi dwoma osobami. Korzystne moze
by¢ skontaktowanie si¢ tylko z krewnymi, w przeciwnym razie zostanie wystana duza liczba fatszywych

wiadomosci i zmniejszona zostanie doktadnos$¢ odnalezienia krewnych.



[0020] Teraz zostang wprowadzone dwie koncepcje, aby ufatwi¢ zrozumienie ponizszego opisu i
przyktadéw wykonania opisanych pdzniej. Te dwa pojecia to ,,glos” i ,,gtosnos¢”. W tym kontekscie
,»glos” nie dotyczy ilosci DNA, dotyczy preferencji w odniesieniu do docelowych odbiorcow danej
komunikacji. Skale, na ktorej mierzy si¢ gto$nos¢ dla celow tego opisu, mozna nazwac ,,gto$noscia”.
Im glosniejszy dzwigk, tym dalej mozna go ustysze¢, biorac pod uwage dystans genetyczny. Ustawiajac
glosnos¢ w taki sposob, w jaki mozna ustawi¢ glosnos¢ w systemie muzycznym na gtosna lub cichg lub
gdziekolwiek pomigdzy, okresla si¢, kto moze ustysze¢ wiadomos$¢ (tj. docelowi odbiorcy danej
komunikacji). Gtosnos¢ okreéla, jak daleko uzytkownik moze by¢ genetycznie od nadawcy (tj. dystans
genetyczny) i nadal ,stysze¢” jego wiadomos$¢. Podczas gdy w ukladzie muzycznym glosnosé
zazwyczaj dotyczy jednej skali, tutaj moze wystgpowac wiele skal lub wiasciwosci, ktore sa regulowane
W sposob zrownowazony, zgodnie z ustawieniem glo$nosci. Ustawienie objetoSci mozna uznac za
prostszy sposob uzgodnienia przez nieznajomych zlozonego zestawu szczegolow kalibracji. Zamiast

bra¢ pod uwagg takie zmienne, mogg po prostu ustawi¢ glto$nosc.
[0021] W zwiazku z ustawieniem glosnosci uzytkownik moze poczyni¢ nastgpujace dwie uwagi:

1. Podczas wysytania wiadomosci im ,,glo$niej” ustawiona jest glo$nos¢, tym do wigkszej
liczby oso6b dotrze ich wiadomos$¢, poniewaz nawet dalsi krewni sa w stanie skutecznie

odszyfrowa¢ wiadomos¢; i odwrotnie, i

2. Podczas odbierania wiadomo$ci im glosniejsza jest ustawiona glo$nos¢, tym wigcej

wiadomosci zostanie odebranych od jeszcze bardziej odlegtych krewnych i odwrotnie.

[0022] W zasadzie blizniaki bedg mieli identyczne DNA. Nawet pojedyncza réznica par zasad, by¢
moze wprowadzona przez btad sekwencjonowania, moze wystarczy¢ do ich rozréznienia, ale taki biad
nie moze wystagpic. W takim przyktadowym scenariuszu, kazde identyczne rodzenstwo moze
zastosowaé ujawniony tutaj sposob, aby znalez¢ t¢ sama osobg. Pomimo podobienstwa genetycznego,
jedyng roéznicg moze by¢ to, ze ich genom nie zostanie zsekwencjonowany doktadnie w tym samym
momencie. Dlatego do rozroznienia kazdego rodzenstwa mozna uzy¢é wystarczajgco doktadnego
znacznika czasu z kazdego pliku sekwencji. Ten mechanizm rozrdézniania identycznego rodzenstwa
moze by¢ rozwigzaniem nieidealnym w poréwnaniu z konwencjonalnym przypadkiem bez
identycznego rodzenstwa. Jednak nadal moze by¢ wazne zapewnienie takiego wyrdznienia. Nalezy
zauwazy¢, ze ten konkretny sposob rozrdézniania identycznego rodzenstwa moze reprezentowac jedng z

kilku opcji, ktore mozna zastosowac, a inne srodki moga by¢ oczywiste dla specjalisty w dziedzinie.

[0023] Opcjonalnie etap wysytania zaszyfrowanej wiadomo$ci obejmuje utworzenie uktadu liczb
catkowitych trzy na cztery oraz unikalnego indywidualnego zaszyfrowanego identyfikatora liczb

catkowitych. Opcjonalnie unikalna pojedyncza zaszyfrowana liczba calkowita jest skrotem sekwencji



calego genomu. Opcjonalnie, unikalna indywidualna zaszyfrowana liczba catkowita zawiera ponadto

natozenie znacznika czasu daty sekwencjonowania.

[0024] Informacje zwigzane z DNA, takie jak sekwencja genomowa, moga by¢ bardzo osobistymi
informacjami, ktorych uzytkownik moze nie chcie¢ udostgpnia¢ na szeroka skale. Dlatego jest
korzystne, jesli doktadny charakter takich informacji moze pozosta¢ zaszyfrowany lub w inny sposéb
zakodowany, nawet w przypadku uzycia do identyfikacji krewnych. Uzytkownik moze nie w petni ufaé

wspomnianym krewnym i dlatego moze chcie¢ zachowac takie dane osobowe tylko dla siebie.

[0025] Opcjonalnie, etap szyfrowania wiadomosci obejmuje uzycie binarnego duzego obiektu stow o

pierwszej wielkosci (BoPSW).

[0026] Jak szczegotowo opisano w niniejszym dokumencie, BoPSW moze zapewni¢ bezpieczne i
wydajne obliczeniowo $rodki szyfrowania w odniesieniu do danych wykorzystywanych w uktadzie

identyfikacji chromosomow.

[0027] Opcjonalnie jeden lub kazdy z we¢zidw rozproszonej sieci weztdw jest zdolny do wystania
zaszyfrowanej wiadomosci tylko za pierwszym razem, gdy zaszyfrowana wiadomo$¢ zostanie odebrana

przez ten lub kazdy wezet.

[0028] W jednym przyktadzie wykonania wezet moze przekazywaé wiadomosé tylko za pierwszym
razem, gdy ja odbierze, i nie pozwoli na odebranie po raz drugi, chociaz jesli otrzyma nowe ttumaczenie
wiadomos$ci, moze rowniez zostaé przekazana. Po zgrupowaniu wszystkich tych wiadomosci do
przekazywania wezla zawiera szczegoty potencjalnej powigkszonej rodziny. Jednak wielko$¢ rodziny
bedzie ograniczona przez jeden lub wigcej szczegotow kalibracji gtosnosci przekazywanej wiadomosci.
Powyzszy uktad moze by¢ tadowany przez, zanim odbierze jakiekolwiek wiadomosci, kazdy wezet ma
wstepnie skonfigurowang brame lub korzystnie dwa inne wezty. Jezeli wlasciciel wezta chce wystaé
wiadomos$¢, zanim wezet kiedykolwiek odbierze wiadomos$¢, wiadomo$¢ zostanie przekazana do
bramy, poniewaz w co najmniej jednym przyktadzie wykonania nie ma innego miejsca do jej
przekazania. Gdy wezet wysle wiadomos¢, jej adres staje sie znany sieci, jak opisano powyzej, i od tego

momentu moze odbiera¢ ukierunkowane wiadomosci.
[0029] Opcjonalnie, kazdy wezet sieci rozproszonej ma skojarzonego uzytkownika.
[0030] Uzytkownik moze by¢ potaczony z okreslonym weztem w celu identyfikacji tego uzytkownika.

[0031] Opcjonalnie, ujawniony tu uklad obejmuje ponadto etap: wyprowadzania miary odlegtosci
genetycznej miedzy pierwszg sekwencja genomowa a jedng lub wigkszg liczbg dalszych sekwencji
genomowych. Opcjonalnie, ujawniony tu uktad obejmuje ponadto etap: wyprowadzania miary
odleglosci genetycznej miedzy pierwsza sekwencjg genomowa a druga sekwencja genomowa.

Opcjonalnie miara odlegtosci genetycznej jest okreslana za pomoca adresu DNA.



[0032] Uzytkownik moze chcie¢ korespondowac tylko z innymi uzytkownikami w okreslonym zakresie
biologicznym. Dlatego moze by¢ korzystne zapewnienie takiego srodka, ktory bedzie zrozumiaty dla

uzytkownika.

[0033] Opcjonalnie zaszyfrowana wiadomos$¢ jest przechowywana przez pewien czas na zdalnym
serwerze. Opcjonalnie odszyfrowanie zaszyfrowanej wiadomos$ci po etapie wystania zaszyfrowanej

wiadomosci nastgpuje z opéznieniem czasowym.

[0034] Uzytkownicy uktadu identyfikacji chromosoméw moga fizycznie znajdowaé si¢ na duzych
odleglosciach, a zatem by¢ czescia roznych sieci i/lub serwerdéw. Jednak mogg nadal chcie¢ uzywac

aranzacji wraz z ich fizycznie odlegltymi relacjami.

[0035] Wedtug kolejnego aspektu, zapewniono urzadzenie do rodzinnej lokalizacji sieci, zawierajgce:
procesor zdolny do: generowania jednego lub wickszej liczby kluczy szyfrowania pochodzacych z
pierwszej sekwencji genomowej; zaszyfrowa¢ wiadomos$¢ przy uzyciu jednego lub kazdego klucza
szyfrowania w celu utworzenia zaszyfrowanej wiadomosci; wystaé zaszyfrowang wiadomos$¢ do
jednego lub wiekszej liczby urzadzen, przy czym odszyfrowanie zaszyfrowanej wiadomosci na jednym
lub wiekszej liczbie urzadzen wykorzystuje jeden lub wigksza liczbe kluczy szyfrowania pochodzacych
z drugiej sekwencji genomowej; i otrzymac¢ potwierdzenie dotyczace tego, czy odszyfrowanie
zaszyfrowanej wiadomosci powiodlo si¢ przez jedno lub wigcej zdalnych urzadzen, przy czym wystanie
zaszyfrowanej wiadomos$ci obejmuje wygenerowanie adresu genetycznego z pierwszej sekwencji

genomowej.

[0036] Wedtug dalszego aspektu zapewniony jest uktad do lokalizowania jednego lub wigkszej liczby
cztonkow sieci rodzinnej, obejmujacy: procesor zdolny do: generowania jednego lub wiekszej liczby
kluczy szyfrowania pochodzacych z pierwszej sekwencji genomowej; zaszyfrowania wiadomosci przy
uzyciu jednego lub kazdego klucza szyfrowania w celu utworzenia zaszyfrowanej wiadomosci;
wystania zaszyfrowanej wiadomosci do jednego lub wigkszej liczby urzadzen, przy czym
odszyfrowanie zaszyfrowanej wiadomosci na jednym lub wigkszej liczbie urzadzen wykorzystuje jeden
lub wigkszg liczbe kluczy szyfrowania pochodzacych z drugiej sekwencji genomowej; i otrzymania
potwierdzenia dotyczacego tego, czy odszyfrowanie zaszyfrowanej wiadomosci powiodto sie przez
jedno Iub wigcej zdalnych urzadzen, przy czym wystanie zaszyfrowanej wiadomosci obejmuje

wygenerowanie adresu genetycznego z pierwszej sekwencji genomowe;j.

[0037] Urzadzenie i uktad umozliwiajg wykonanie sposobu identyfikacji chromosoméw i zwigzanej z

nig transmisji wiadomosci.

Krétki Opis Figur Rysunku

[0038] Przyktady wykonania zostang teraz opisane jedynie tytulem przyktadu i w odniesieniu do

zataczonych figur rysunku majacych podobne numery odniesienia, na ktorych:



Fig. 1 przedstawia ogdlny schematyczny przeglad uktadu, jak tu ujawniono;

Fig. 2 przedstawia przyktad obliczenia odlegtosci miedzy cztonkami rodziny;

Fig. 3 przedstawia przyktadowa reprezentacj¢ czesci sktadowych DNA w postaci binarnej;
Fig. 4 przedstawia przyktadowe obliczenie produktu DNA;

Fig. 5 przedstawia operacje wicloskokowa; oraz

Fig. 6a, 6b i 6¢ przedstawiajg przyktadows posta¢ wykonania ujawnionego tutaj uktadu.

Szczegbdlowy Opis

[0039] W odniesieniu do fig. 1, zostanie teraz opisany pierwszy przykltad wykonania.
Zsekwencjonowany genom 106 zawierajacy DNA uzytkownika jest wykorzystywany do tworzenia
adresu genetycznego 105 do celéw routingu. Nastepnie uzytkownik wykorzystuje uktad identyfikacji
chromosomow do zaszyfrowania wiadomosci 100 w zaszyfrowang wiadomo$¢ 104, 140°, ktora moze
nastgpnie zosta¢ wystana do potencjalnie utraconych cztonkow rodziny, ktérzy moga nawet nie znac
nazwiska odbiorcy, przyblizonego miejsca pobytu ani zadnych innych istotnych informacji o $ledzeniu.
Klucz 140, 150 uzywany do szyfrowania pochodzi 108 z genomu lub z jednej lub wigcej wlasciwosci
genomu. W szczegblnosci, w jednym przykladzie wykonania wlasciwosci genomu obejmuja
wlasciwos$ci mitochondridw oraz chromosomow X 1 Y. Wielu uzytkownikoéw bedzie miato identyczne

kopie pasujacych mitochondriow i/lub chromosoméw X i/lub Y ich bliskich krewnych.

[0040] Cztowiek ma trzy kluczowe korzenie genetyczne. W przypadku mezczyzn kazdy z tych korzeni
moze by¢ uwazany za zasadzony w podtozu (termin, ktéry moze by¢ uzywany zamiennie z ,,domeng”
lub ,,wtasnoscia™) wlasnego typu, zawierajagcym tylko ten rodzaj korzenia. Kobiety maja jeden z korzeni
dzielonych z jednym z meskich korzeni, dwa z korzeni dzielonych z innym meskim korzeniem, ale nie
dotykaja trzeciego podtoza. W tym przyktadzie korzenie reprezentuja chromosom mitochondriow 115,

chromosom X (lub chromosomy) 120 i chromosom Y 125.

[0041] Kazda osoba ma swoje trzy korzenie w trzech okreslonych miejscach na danym terenie. W
kazdym przypadku lokalizacje mozna zidentyfikowa¢ za pomocg wspotrzednych czterowymiarowych.
Wspdtrzedng mozna zdefiniowac jako XG, XC, XA, XT, gdzie ¥ stuzy do wskazania numeru tej
konkretnej zasady w danym chromosomie, gdzie G, C, A i T dotycza odpowiednio guaniny, cytozyny,

adeniny i tyminy. To obliczenie mozna podsumowac¢ w tabeli 105.

[0042] Mozna zatozy¢, ze okreSlone trzy zestawy wspdtrzednych nie sg udostepniane wigkszosci ludzi.
Tacy ludzie, z ktéry nie ma wspolnych wspotrzednych, zgodnie z konkretng definicja bliskiego
krewnego, nie sg bliskimi biologicznymi krewnymi uzytkownika, od ktérego pobrano DNA w celu
wygenerowania tych konkretnych trzech zestawow wspotrzednych. Nieliczni, ktorzy dziela z

uzytkownikiem co najmniej jedng ze swoich lokalizacji genetycznych, maja wigksza szans¢ na bycie



bliskim krewnym biologicznym. Jesli dana osoba znajduje si¢ tylko lub dwie mutacje od lokalizacji
genetycznej uzytkownika, istnieje znacznie wigksze prawdopodobienstwo znalezienia bliskiego

biologicznego krewnego.

[0043] Rozne komunikaty 100 i 100” (lub tyle, ile jest to wymagane) moga by¢ nadawane przy uzyciu
tego uktadu, ale z roznymi ustawieniami, aby umozliwi¢ na przyktad inny zamierzony odstuch. W
konkretnym przyktadzie wiadomo$¢ 101° moze by¢ przeznaczona tylko dla bardzo bliskich czlonkow
rodziny, a ustawienia szyfrowania tej wiadomosci 101’ wymagaja odszyfrowania wiadomosci tylko
przez osoby o bardzo podobnych sekwencjach genetycznych do nadawcy, podczas gdy wiadomo$¢ 1017

moze by¢ przeznaczona dla bardziej odlegtych odbiorcow relacji genetycznych jako nadawcy.

[0044] Eliminujac wigkszos¢ ludzi, ktorzy nie sg genetycznie blisko uzytkownika, pozostaje znacznie
mniejsza pula ludzi, ktorzy z wigkszym prawdopodobienstwem sg blisko spokrewnieni genetycznie, a
zatem tworzg miarg dystansu rodzinnego 110. Korzystajac z powyzszego uktadu wspotrzednych, mozna
zapewni¢ mniej kosztowny obliczeniowo sposob lgczenia tych, ktorzy cheg by¢ potaczeni. Przyktad

sposobu pomiaru blisko$ci genetycznej przedstawiono na fig. 2.

[0045] Docenia sie, ze istnieje ch¢é zachowania prywatnosci DNA. DNA moze reprezentowac bardzo
osobiste informacje, ktorych wielu uzytkownikow moze nie chcie¢ udostepniaé. Dlatego tez, gdy
zostanie znaleziony potencjalny biologiczny krewny, wiadomosci moga by¢ wymieniane i szyfrowane
przy uzyciu kazdego z ich genomdw jako czesci odpowiednich kluczy. Tylko pasujacy genom umozliwi
odszyfrowanie, pomagajac w ten sposob wyeliminowaé wszelkie falszywie pozytywne wyniki. Ten
sposob stanowi alternatywe dla dostarczania nieznajomym, ktérzy moga okaza¢ si¢ niepowigzanymi,

danych osobowych, takich jak sekwencja genomowa.

[0046] Uktad identyfikacji chromosomow umozliwia wywnioskowanie z genomu osobnika adresu

DNA, ktory moze by¢ czesciowo przedstawiony w tabeli 105:

G Cc A T

M x z x X
X x z x X
XY x z x X

¥ oznacza, ile tej zasady znajduje si¢ w chromosomie po pomnozeniu przez 12.

[0047] Czasami nie ma pewnosci, ktéra zasada jest reprezentowana w okreslonej sekwencji genomu.
Jesli podstawa jest znana z okre§lonym z géry stopniem pewnosci, to kazda liczba kazdej znanej
podstawy liczy si¢ jako 12. Jesli podstawa nie jest znana z okreslonym z gory stopniem pewnos$ci i moze

by¢ dowolng z 4 zasad, to kazda z nich liczy si¢ jako 3. Jesli podstawa moze by¢ tylko jedng z 3



okreslonych zasad, wtedy kazda z tych 3 liczy si¢ jako 4, a pozostata wynosi zero. Jesli nieznana zasada
moze by¢ tylko jedna z okreslonych 2 zasad, to kazda z tych 2 liczy si¢ jako 6, a pozostale 2 sg réwne

Zeru.

[0048] Dla celow uproszczonych obliczen uwaza sie¢, ze w ludzkim mitochondrialnym DNA zazwyczaj
wystepuje 16 569 par zasad, okoto 58 000 000 par zasad w chromosomie Y i okoto 155 000 000 par
zasad w chromosomie X. Kazda podana podstawa musi mie¢ form¢ G, C, A lub T. Jakiekolwiek dwie
osoby wybrane losowo z populacji prawdopodobnie beda mialy rozng liczbe lub ilo$¢ danej pary zasad
w kazdym z ich mitochondriow, chromosomoéow X i Y. Mnozenie mozliwych kombinacji ilo$ci par zasad
daje wynik o wiele rzedow wielkosci wigkszy niz aktualna populacja ludzka. Wytwarzany jest rozktad
krzywej dzwonowej, ktory mozna korzystnie stosowaé. Zamiast tego, ze kazda osoba ma swoje wlasne,
unikalne miejsce w dystrybucji, blisko spokrewnieni ludzie beda blizej siebie na krzywej dzwonowej i
tak blisko spokrewnieni ludzie bedg mieli to samo miejsce w wygenerowanej dystrybucji. Dlatego
wyniki moga by¢ ustawione w uporzadkowanej kolejce, a bliscy krewni danej osoby moga by¢ uwazani

za znajdujacych si¢ w tej samej czesci tej kolejki.

[0049] Ustanowiono dwanascie oddzielnych takich kolejek:
1) Liczba,,G” w chromosomie mitochondrialnym;
2) Liczba,,C” w chromosomie mitochondrialnym;
3) Liczba, A” w chromosomie mitochondrialnym:;
4) Liczba,, T w chromosomie mitochondrialnym:;
5) Liczba,,G” w chromosomie X;
6) Liczba,,C” w chromosomie X;
7) Liczba,, A” w chromosomie X;
8) Liczba, T” w chromosomie X;
9) Liczba,,G” w chromosomie Y;

10) Liczba,,C” w chromosomie Y;

11) Liczba, A” w chromosomie Y;
12) Liczba,,T” w chromosomie Y.

[0050] Podczas gdy biologiczne kobiety majg dwa chromosomy X, mezczyzni maja jeden chromosom
X i jeden Y. Powoduje to, ze kobiety majg dwa miejsca w kolejkach X, ale w ogdle nie wystepujag w
kolejce Y. Bliski krewny bedzie pasowal w co najmniej czterech kolejkach, poniewaz bedzie miat

wspolny chromosom.
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[0051] Kazda kolejka moze zawiera¢ ponad dziesi¢é tysiecy miejsc. Biorac pod uwage osobg, w
dowolnej kolejce, bardzo wysoki odsetek os6b prawdopodobnie znajdzie si¢ w innym miejscu.
Wigkszos¢ kolejek musi mie¢ o rzad wielkoSci wigeej szczelin, wige proporcja ta staje si¢ jeszcze
wyzsza. Oznacza to, ze dana osoba moze doréwna¢ maksymalnie 0,01% populacji ludzkiej. Liczbe t¢

mozna obecnie szacowac¢ na okoto 760 000 osob.

[0052] Patrzac tylko na chromosom Y, kolejki te beda o rzedy wielkosci wigksze niz 10 000.
Chromosom Y jest o trzy rzedy wielko$ci dtuzszy niz mitochondria. Te trzy rzedy wielko$ci moga by¢
wykorzystane do zmniejszenia powyzszej liczby 760 000 osob na catym $§wiecie do 760 o0sob.
Chromosom X jest nawet dluzszy niz chromosom Y. Jednak 760 oséb to wcigz wicksza liczba
nieznanych oséb, niz potencjalny uzytkownik moze chcie¢ poinformowa¢ o swojej osobistej i

potencjalnie bardzo prywatnej sekwencji DNA.

[0053] Do realizacji uktadu ujawnionego w niniejszym dokumencie mozna zastosowa¢ architekture
komputerowg w postaci rzadkiego uktadu zaimplementowanego przy uzyciu drzewa. Daje to korzySci
wynikajaca z uktadu oraz drzewa. Drzewiasta implementacja rzadkiego uktadu moze by¢ uzywana w
polaczeniu z adresami DNA, aby skojarzy¢ ze sobg najbardziej spokrewnione osoby. ProDNA
implementuje binarng reprezentacje chromosomu, z mozliwoscia wykonywania operacji na ProDNA
lub miedzy wieloma ProDNA, renderujac nowe ProDNA bez potrzeby zuzywania dodatkowej pamieci
poza poczatkowym obcigzeniem podstawowym i cze$cig metadanych, ktora moze by¢ stosunkowo mata

w poréwnaniu z poczatkowym obcigzeniem podstawowym.

[0054] Takie operacje sa przydatne w kryptografii. Operacje moga obejmowac jedna lub wigcej z: XOR,
sktadania i skompresowania, jak przedstawiono w etapie 160. Klasycznie, w czasie tadowania, ProDNA

reprezentuje szesnastkowa posta¢ sekwencji.

[0055] ,,PressedProDNA” jest wynikiem naci$nigcia ProDNA. Dostowna kryptografia, jak tu opisano,
moze wymagaé¢ sekwencjonowania o wyzszej jakosci, a zatem korzysci z pierwszego naciskania
chromosomu. W przeciwienstwie do tego, unikalna kryptografia moze by¢ uzywana wraz z sekwencja

0 nizszej jakosci z mniejszymi trudnosciami, zwlaszcza gdy ProDNA nie ma wyci$nigtych pytan.

[0056] Sposob sekwencjonowania moze powodowaé pewna niepewno$¢ co do tego, co doktadnie
zostato odczytane. Niesprecyzowane ProDNA mogg stanowi¢ niepewno$¢. Taka niepewno$¢ moze
sprowadza¢ si¢ do pytania, czy dana para zasad to faktycznie np. G czy T. Wiadomo, Ze to nie A czy C,
ale pozostaje pytanie, czy to G czy T. Przeksztalcenie nieskompresowanego ProDNA w skompresowane
ProDNA wymaga podjecia decyzji dotyczacej tego niepewnego pytania. W takich okolicznosciach
decyzja moze by¢ oparta na prawdopodobienstwie. Jednak doktadniejsza opcja moze by¢ uzycie

mechanizmu sekwencjonowania wyzszej jakosci, eliminujgcego potrzebe korzystania z
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prawdopodobienstw. Sekwencje wysokiej jakoSci mozna uzyskaé powtarzajac  sposob

sekwencjonowania, az pojawi si¢ klarownos¢.

[0057] ,,ProDNAFold” jest wynikiem zlozenia ProDNA bez zajmowania kolejnej znaczacej ilosci
pamieci. Sposob ten moze by¢ pomocny w wytwarzaniu kluczy. ,,ProDNAXORed” jest wynikiem
XORingu ProDNA, bez zadania kolejnej znaczacej ilosci pamigci. Sposoéb ten moze mie¢ rowniez

znaczenie dla kluczowego wytwarzania.

[0058] Jak pokazano na fig. 3, pary zasad moga by¢ mapowane na czterobitowy binarny, pozostawiajac
nadmiarowo$¢ do zarzadzania niepewnos$cia, gdy sa w formie rozpakowanej. Podczas wykonywania
obliczen komputery zwykle uzywajg binarnego (podstawa 2) uktadu miar. DNA mozna uzna¢ za
podstawe 4,310, poniewaz istniejg 4 formy sktadowe, a mianowicie G, C, A i T, 305. Mapowanie z
podstawy 4 na binarne mozna przeprowadzi¢ bez nadmiernego obciazenia obliczeniowego, poniewaz
kazda cyfra o podstawie 4 zajmuje dwie cyfry binarne, chyba Ze istnieje niepewnos¢ co do tego, ktora
cyfra o podstawie 4 jest uzywana. Taka niepewno$¢ mozna cze§ciowo rozwigzaé, traktujac DNA jako
szesnastkowy (0 podstawie 16), a nie o podstawie 4, mapujac w ten sposob do 4 bitow na cyfre

szesnastkowa.

[0059] Do wytwarzania adresu DNA, w tym szyfrowania i deszyfrowania, chromosomy wymagaja

przeksztalcenia w powtarzalng, spdjna forme binarna. Te reprezentacje daja spdjna forme binarna.

[0060] Szyfrowanie V, ktore wykorzystuje podstawe czwarta, moze oferowac najwigksza pewnosc¢ przy
dopasowaniu, ale jest podatne na niepewnos¢ spowodowang niskg jakoscig sekwencjonowania. Dlatego
optymalne cele kryptograficzne moga wymagac uzycia skompresowanego ProDNA. Nalezy zauwazy¢,
ze uzycie nieskompresowanego ProDNA do szyfrowania V moze by¢ nieskuteczne, poniewaz
przypadki, w ktorych wkracza korzy$¢ braku kompresji, to rowniez przypadki, w ktorych szyfrowanie
V nie ulega odszyfrowaniu. Szyfrowanie U, ktore wykorzystuje podstawe szesnasta (nazywang roéwniez
szesnastkowg), oferuje szersze spektrum lub odleglo$¢ dopasowan i moze by¢ uwazane za bardziej

odporne na niepewnos¢.

[0061] Niepewno$¢ moze zostaé wchionigta przez wiekszy problem kluczy U, ktére sg tylko

czesciowymi dopasowaniami do siebie. Klucze V z definicji musza by¢ do siebie idealnie dopasowane.

[0062] Chociaz niepewno$¢ mozna rozwigzaé statystycznie dla celow routingu, jest to problematyczne
przy probie uzycia takich ,,nieprzetworzonych” danych jako wspétdzielonego tajnego klucza 112 (w co
najmniej jednym przyktadzie wykonania obejmujgcym klucz V i/lub mitochondria). Jednak unikalny

klucz lub kryptografia glosowania w naturalny sposob rozwigzuje te problemy.

[0063] Podobienstwa sa odnotowane mig¢dzy rdzeniem zrzutu komputera a chromosomem. Oba moga
by¢ przegladane jako seria liczb. Oba programowo definiujg algorytmy. W przypadku chromosomow

ludzkich programy do budowy cztowieka. Rdzen moze wystapi¢, gdy komputer ulega awarii. Moze
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zawiera¢ batagan liczb z ukrytymi znaczeniami, a takze sekwencjami liczbowymi, ktore nie sg juz
uzywane lub nigdy nie byly uzywane, ale stanowiag dowody. Chromosom moze by¢ rowniez rozumiany
jako batagan liczb z ukrytymi znaczeniami, a takze sekwencjami liczbowymi, ktére nie sg juz uzywane,

ani niektore nigdy nie byty uzywane, ale stanowig dowody.

[0064] Zaré6wno zrzut rdzeniowy komputera, jak i chromosom moga zosta¢ nieumyslnie uszkodzone,
zwykle bez lub z minimalnymi negatywnymi konsekwencjami, cho¢ w konteksécie chromosomu, bardzo
rzadko z pozytywnymi konsekwencjami. Uwaza si¢, ze jest to kluczowa sita napedowa ewolucji
biologicznej. W konteksécie komputeréw pozytywne konsekwencje sg zwykle projektowane, podczas

gdy ewolucja zalezy od znacznego wskaznika $cierania.

[0065] Sposob ProDNA dziata w celu zmniejszenia kosztéw obliczeniowych podczas analizy
zsekwencjonowanego chromosomu, jak opisano w niniejszym dokumencie, przedstawiono na fig. 4.
Nieskompresowane ProDNA moze na przyktad przedstawia¢ G w postaci binarnej jako 0001. Bedzie
reprezentowaé C jako 0010, A jako 0100, a T jako 1000. Skompresowane ProDNA moze reprezentowac
G jako 00, C jako 01, A jako 10 i T jako 11. W tym przyktadzie roznica polega na tym, ze
nieskompresowane zajmuje dwa razy wigcej cyfr binarnych niz skompresowane odpowiednie wersje.
Odpowiednio, nieskompresowane ProDNA przyjetoby 1001 jako oznaczajace, ze istnieje pytanie, czy

ta konkretna para zasad to faktycznie G czy T.

[0066] Fig. 4 przedstawia dwa ProDNA 406, z ktorych kazdy jest wspierany przez duzy magazyn
pamigci. Nastepnie przeprowadzana jest operacja XOR 404, w wyniku czego powstaje trzecie ProDNA
402. To trzecie ProDNA nie jest powieleniem wymagan pamigciowych dwoch oryginalnych, poniewaz
taczg je tylko metadane. Rzeczywiste obliczenia sg opdzniane do etapu ,,just in time” (JIT). Moze to

zapewni¢ dobra rownowage migdzy zapotrzebowaniem na obliczenia i pamigc.

[0067] Aby poprawi¢ wiarygodno$¢ uktadu identyfikacji chromosomoéw, wazne moze by¢ odréznienie
wszelkich wynikow fatszywie dodatnich od prawdziwych dodatnich. W jednym przyktadzie wykonania
odbywa sie to przez wystanie zaszyfrowanej wiadomosci przy uzyciu genomu nadawcy jako klucza.
Odbiorca musi mie¢ wspolne sekwencje DNA z nadawcg, aby odszyfrowa¢ wiadomos¢. Wiadomos¢
bedzie niezrozumiata dla innych. Wysytajac wiadomos$¢, uktad identyfikacji chromosomow jest w stanie
wykry¢ wymagane informacje, aby przekaza¢ wiadomosci z powrotem do nadawcy od innych cztonkow
rodziny, niezaleznie od tego, skad zostaly wystane. Wiadomosci od innych cztonkow rodziny mogg by¢
nastgpnie dostarczane z powrotem do nadawcy, a tym samym czlonkowie rodziny ponownie
komunikujg si¢ ze sobg. Wtasna poufna sekwencja genomu jednostki jest chroniona przez fakt, ze sam
adres DNA jest forma skrotu sekwencji genomu jednostki, a nie samg sekwencja. Ta funkcja
bezpieczenstwa moze powodowac ryzyko fatszywych alarmow. Gdy w ten sposob wystapi fatszywy
alarm, mozna to nazwa¢ dopasowaniem superstanu. Dopasowania superstanowe sa rozwigzywane przez

nie zakladanie rzeczywistej relacji, dopoki wiadomo$¢ nie zostanie pomyslnie zaszyfrowana przy
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uzyciu dostownej 140 z krypt 140’ lub unikalnej 150 z krypt w oparciu o sekwencj¢ DNA jednej strony

i odszyfrowana przy uzyciu sekwencji DNA drugiej strony.

[0068] W co najmniej jednym przyktadzie wykonania krypta 605 jest tworzona w formie
wielosegmentowej 620. Cata wiadomos¢ jest szyfrowana przy uzyciu czesci klucza, a wynik jest
przechowywany w pierwszym segmencie. Nastepnie cata wiadomo$¢ jest ponownie szyfrowana przy
uzyciu innej czesci klucza, a wynik jest przechowywany w innym segmencie. Sposéb ten mozna

powtarza¢ wiele razy.

[0069] Szyfrowanie odbywa si¢ przez wykluczanie lub wykluczanie (XOR-ing) kazdego
odpowiadajacego mu bitu w wiadomosci z uzywang czgscig klucza. Ze wzgledu na wydajnose,
rzeczywista operacja wytgcznosci lub moze by¢ wykonywana w partiach 32-bitowych jako pojedyncza
operacja. Wiadomos$¢ jest zatem szyfrowana odpowiednig liczbe razy. Odszyfrowanie moze nastapi¢
przy uzyciu tego samego klucza, ktorego uzyto do szyfrowania, przez ponowne XOR-owanie
odpowiednich czesci klucza. Jednak nie odszyfrowaloby to przy uzyciu sekwencji DNA krewnego,

ktora zazwyczaj zawierataby wspolne czesci, ale nie bytaby identyczna.

[0070] Takie odszyfrowanie mozna osiggna¢ w nastgpujacy sposob. W jednym przyktadzie wykonania
deszyfrator tworzy swoj klucz w taki sam sposob jak szyfrator, z wyjatkiem tego, ze deszyfrator uzywa
wilasnego zsekwencjonowanego DNA do tworzenia ProDNA, a zatem i klucza. Deszyfrator nie ma
dostepu do DNA programu szyfrujacego ani nie wie, jaka jest sekwencja programu szyfrujacego.
Deszyfrator kazdy szyfruje kazdy segment, XOR sprawdza cze¢s¢ klucza. Jedli istnieja fragmenty DNA
wspolne dla obu stron, te fragmenty zostang poprawnie odszyfrowane. Tam, gdzie ich nie ma, te

wartosci bitow beda miaty §rednio 50:50 szans na poprawnos¢ lub btednosc.

[0071] Tam, gdzie ten sam bit jest zaszyfrowany w wielu segmentach, a program szyfrujacy i
deszyfrujacy wspoéldzielg potowe swojego DNA, a szyfrowany bit to 1, oczekuje sie, ze wynikng

nastgpujace wartosci:
50% = typowy procent czasu, w ktorym jest przechowywany jako 0 w krypcie.
50% = typowy procent czasu, w ktorym jest przechowywany jako 1 w krypcie.

0% = procent czasu, w ktorym XOR odszyfrowuje z powrotem do 0, gdzie zaro6wno nadawca,

jak i odbiorca dzielg odpowiedni bit w zsekwencjonowanym DNA.

100% = procent czasu, w ktorym XOR odszyfrowuje z powrotem do 1, gdzie zarowno nadawca,

jak i odbiorca dzielg odpowiedni bit w zsekwencjonowanym DNA.

50% = procent czasu, w ktorym XOR odszyfrowuje z powrotem do 0, gdzie zar6wno nadawca,

jak 1 odbiorca nie dziela odpowiedniego bitu w zsekwencjonowanym DNA.

< 50% = catkowity procent czasu, w ktorym XOR odszyfrowuje z powrotem do 0.
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> 50% = catkowity procent czasu, w ktorym XOR odszyfrowuje z powrotem do 1.

[0072] Odszyfrowanie mozna osiaggnaé przez gtosowanie etap po etapie, a nastgpnie testowanie wyniku
wzgledem wartos$ci kontrolnej, jak opisano ponizej. Moze istnie¢ kilka czynnikow kalibracyjnych, ktore
moga shuzy¢ zwiekszeniu lub zmniejszeniu prawdopodobienstwa udanego odszyfrowania, a tym samym
wykryciu, jak blisko spokrewnione muszg by¢ osoby, aby uzyska¢ powiedzenie. Mozna je ustawi¢ jako

proporcj¢ ustawienia glosnosci.

[0073] Utrzymanie duzych scentralizowanych kolejek sekwencyjnych moze by¢ trudne. Jednak w co
najmniej jednym przyktadzie wykonania jakiekolwiek zsekwencjonowane kolejki generowane przez
uktad identyfikacji chromosomow nie musza by¢ scentralizowane. Wiadomos$ci wymagaja tylko
przekierowania do wlasciwego miejsca docelowego. Przetaczanie pakietow TCP/IP juz pokazato, ze
takie problemy mozna rozwigza¢ globalnie. Kolejki zsekwencjonowane sa uzywane do trasowania, a

zatem jeden lub wiecej algorytmdéw moze by¢ uzytych do trasowania przy uzyciu kolejek.

[0074] Ukfad identyfikacji chromosoméw umozliwia przechowywanie rozproszonej bazy danych
wiadomosci 656 w rozproszonej sieci weztow, w tym adresie DNA. Adres DNA to adres nadawcy, ale
takze nadawca i odbiorca albo dzielg fragment swoich odpowiednich adresow DNA, albo odpowiednia
czes$¢ ich adreséw DNA zawiera jedna lub wiecej liczb, ktore maja z gory okreslong bliskos¢ wzgledem
siebie. Kazdy wezet wysyta kazda wiadomos¢, ktorg otrzymuje klasycznie, do jednego lub wigkszej
liczby innych weztéw. Wezel wysyta wiadomo$¢ do weztow, ktore zgodnie ze znanymi danymi majg
wiadomosci przychodzace lub przechodzace do tych fragmentow adresu. Ta technika przetwarzania
rozproszonego prowadzi do tego, ze wiadomosci bliskich krewnych spotykaja si¢ ze soba, zbiegaja sie,

a tym samym docieraja do tych samych weztow.

[0075] Sposéb ten jest wykonywany przez przejrzenie 12 wartosci X z tabeli 105 w adresie, z ktorego
wiadomos$¢ pochodzi i/lub do ktorego zmierza. W kazdym z tych 12 przypadkow znajduje si¢
poprzednia wiadomo$¢, ktora miata ten sam numer w tym samym miejscu lub, jesli nie zostata
znaleziona, dwa najblizsze dopasowania opcjonalnie zawierajgce numer powyzej i numer ponizej. W
jednym przyktadzie wykonania moze to zapewni¢ do 24 innych wiadomosci. Lista ta jest nastepnie
rozszerzana, aby uwzgledni¢ inne wiadomosci, ktore zostaty powiazane jako cze$¢ potencjalnych rodzin
tych do 24 wiadomosci. Kilka z tych wiadomosci i1 potencjalnych rodzin mogto zostaé policzonych
podwojnie, a co za tym idzie, zredukowanych do jednej liczby. Wiadomos¢, ktorg wezet probuje
przesta¢ dalej, zostanie nast¢pnie przestana na wszystkie adresy internetowe, ktore byly skojarzone z

tymi wiadomos$ciami po tym, jak same adresy internetowe zostang zredukowane do pojedynczej liczby.

[0076] Adres DNA moze zawiera¢ jedna znaczaca liczb¢ dodang. Biorac pod uwage 12 liczb juz
wspomnianych, mozliwe jest, ze dwie osoby z tej samej rodziny bedq miaty wszystkie 12 liczb

ujawnionych w niniejszym dokumencie, zawierajacych identyczne wartosci. Ta trzynasta liczba stuzy
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do odréznienia cztonkdéw rodziny od siebie 1 moze by¢ reprezentowana jako skrot catego ich genomu.
Jednak nadal niesie to ryzyko pomylenia identycznego rodzenstwa. Tam, gdzie uwaza si¢, ze nalezy
unikna¢ takiego ryzyka, ze istnieje identyczne rodzenstwo, na hash mozna natozy¢ dodatkowy znacznik

czasu tworzenia sekwenciji.

[0077] Wiasny wezet danej osoby jest jedynym weztem, ktory ma dostep do sekwencji genomu danej
osoby. Stuzy do tworzenia ich adresu DNA, szyfrowania wiadomosci, ktore wysylaja i proby

odszyfrowania otrzymywanych wiadomosci.

[0078] Problem z adresami superpozycji moze powstaé, gdy dwie niespokrewnione osoby mogg
wydawac si¢ spokrewnione, jako efekt uboczny wykorzystania informacji o routingu adresow, ktorych
nie mozna wykorzysta¢ do inzynierii wstecznej genomu danej osoby. Mechanizm szyfrowania
zapewnia, ze tylko powigzane osoby beda mogly czyta¢ wiadomosci drugiej strony. Dlatego uktad
identyfikacji chromosomoéw ma na celu rozwigzanie problemu oszustow i superpozycji DNA przez
sprawdzenie, czy odszyfrowanie zakonczylo si¢ sukcesem, aby ustali¢, czy osoby sa rzeczywiscie
spokrewnione. Tam, gdzie pokrewienstwo jest w ten sposob ustalone, jednostki sg nast¢pnie tgczone w
jednostki rodzinne, poniewaz gdy osoby A i B sg spokrewnione z osoba C, to osoby A i B sg rowniez
spokrewnione ze sobg. Niepowodzenie odszyfrowania moze by¢ ocenione jako wskazujace na oszusta

lub przypadek superpozycji adresow DNA.

[0079] Uktad identyfikacji chromosomow moze by¢ zorganizowany tak, aby zawieral mechanizm
»objetosci”. W miare zwigkszania miary objetosci, dalsze zwigzki genetyczne bedg akceptowane jako

powiazane.

[0080] Aby wysta¢ wiadomo$¢ do cztonkow rodziny, moze by¢ konieczne wystanie (lub
»przekierowanie”) wiadomosci od osoby na adres jednego lub wigcej cztonkow jej rodziny, przy czym
znana jest tylko sekwencja genomu nadawcy. W centrum adresu znajduje si¢ kilka liczb opisowych.
Adresy sg istotne wzgledem siebie. Mozna obliczy¢ odlegtos¢ miedzy dowolnymi dwoma adresami.

Liczby opisowe sg indeksowane w taki sposob, ze mozna rowniez tatwo uzyskaé zblizone wartosci.

[0081] Kazdy wezet chromosomalnego uktadu identyfikacji moze wysyta¢ wiadomosci do najblizszych

znanych krewnych, powodujac w ten sposob wystepowanie klastrow.
[0082] Mozna stosowa¢ dwie rozne formy szyfrowania:

1) Verbatim 140 - przy uzyciu dowolnego z mitochondriow 115 lub chromosomoéow X 120 lub
Y 125. W oparciu o wspoélne i nieujawnione publicznie klucze kryptograficzne, dostowny klucz
kryptograficzny 140 wykorzystuje fakt, ze te trzy chromosomy mogg by¢ przekazywane z

rodzica na potomstwo, z pewnymi zastrzezeniami.
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2) Unique 150 - z wykorzystaniem chromosomow o numerach od 1 do 22, jak pokazano w

punkcie 155.

[0083] Te chromosomy razem, z rzadkimi wyjatkami, takimi jak w przypadku identycznego
rodzenstwa, sa konwencjonalnie akceptowane jako unikalne dla kazdego osobnika. Szyfrowanie
odbywa si¢ za pomoca chromosomoéw, ktore zazwyczaj sg unikalne dla kazdego osobnika, ale biorac
pod uwage fakt, ze fragmenty wyzej wymienionych chromosomoéw moga by¢ dzielone z krewnymi lub
nawet tylko z innymi istotami ludzkimi. Wspdlna proporcja moze wskazywac na biologiczng blisko$¢
dwoch oséb. Odszyfrowanie wymaga schematu glosowania, biorac pod uwage fakt, ze ponad 50%
klucza dostgpnego do odszyfrowania moze zosta¢ ,,ztamane” z punktu widzenia kryptografa. W
konwencjonalnej kryptografii odbiorca kodu polega na posiadaniu pelnego i poprawnego klucza w celu
odszyfrowania. W tym kontekscie, poniewaz klucz do szyfrowania i inny klucz do odszyfrowania sg
pobierane od réznych osob, ktore dzielag tylko czes¢ swojego DNA, niewspodldzielone czesci mozna

uzna¢ za zepsute lub po prostu biaty szum z punktu widzenia odszyfrowywania.

[0084] Nast¢pnie mozna przeprowadzi¢ kontrolg weryfikacyjna, wykorzystujac fakt, ze odszyfrowanie
jest nawet mozliwe. O ile klucz, zawierajacy dane z materialu genetycznego nadawcy, nie jest
udostepniany we wczesniej ustalonym stopniu podobienstwa, odszyfrowanie nie moze nastgpi¢. Dlatego
udane odszyfrowanie wskazuje na z gory okreslony stopien biologicznego spokrewnienia. Mechanizm
cyfr kontrolnych lub ,,warto$¢ kontrolna” moze by¢ dotagczony do wiadomosci i w ten sposob uzyty do
wykonania takiego okre$lenia. Zmniejsza to koincydencje¢ powtarzajacych si¢ czeSci wiadomosci
zbieznych z potencjalem wszelkich powtarzajacych si¢ czgsci klucza. W przyktadzie klucza z dwoma
(skompresowanymi) lub czterema (nieskompresowanymi) bitami na par¢ zasad, wspdlne pary zasad
czesto pokrywaja si¢ ze wspolnymi znakami. Dlatego tez, gdyby zestaw znakow uzywat liczby bitow
innej niz liczba pierwsza, na przyktad osiem, problem mozna przezwyciezyé przez zastosowanie

obszaru typu blob stéw o rozmiarze liczby pierwszych (BoPSW) 652, jak szczegdétowo opisano ponize;j.

[0085] Przy okreslaniu z goéry okreSlonego stopnia biologicznej blisko$ci rodziny najblizsi krewni
wedtug jednej definicji beda dzieli¢ identyczng kopi¢ mitochondriow 115, chromosomu X 120 i/lub
chromosomu Y 125. W tych przypadkach szyfrowanie i deszyfrowanie uzyskuje sie za pomocg wspolnej
tajnej kryptografii 112, 150, 102’ lub ,kryptografii klucza dostownego” 140, 140°, jak opisano w
niniejszym dokumencie, gdzie klucze pochodzg z mitochondriéw 115, chromosoméw X lub Y 120, 125,
jak opisano powyzej. W przypadkach, w ktorych ludzie moga by¢ spokrewnieni, ale nie tak blisko, lub
wystepujg bledy w sekwencjonowaniu lub niepewnos$¢ sekwencjonowania, klucze pochodza z
chromosomow od 1 do 22, 155, przy czym zaszyfrowana wiadomos$¢ 202 zawiera wiele kopii
wiadomosci, zaszyfrowanych réznymi cze$ciami klucza. Zastosowany zespol kryptowy moze byc
okreslany jako wiagzka kryptowa 605. Wiele wiadomosci 208 moze by¢ zawartych z wybranych

cztonkow rodziny w pojedynczej wiadomosci 202. Wielokrotnie podejmowana jest proba
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odszyfrowania, a mechanizm glosowania 165 jest uzywany do okreslenia, jakg warto$¢ powinien miec¢
kazdy bit. Tam, gdzie nie ma peilnej kopii chromosomu umozliwiajacej wspotdzielenie tajnej
kryptografii, istnieje potrzeba szyfrowania i odszyfrowywania, w ktorej nadawca i powigzany odbiorca
maja klucze, ktorych czgsci wspodldziela, ktorych czgsci nie maja i nie wiedzie¢, ktore porcje sg ktore.
Jest to ,.kryptografia z unikalnym kluczem” lub ,kryptografia glosowania”, jak dalej opisano w

niniejszym dokumencie. Klucz moze zosta¢ wygenerowany przez:

digitalizacja sekwencji DNA nadawcy;

. klasycznie formatujac go w formie nieskompresowanej, ale mozna réwniez uzy¢ innych form;
. naktadanie przez operacje XOR roznych chromosomow;

. sktadanie chromosomow z powrotem na siebie opcjonalnie przy uzyciu XOR; i/lub

. przez rézne inne operacje matematyczne.

[0086] Generowanie indeksu posortowanego wedlug adresu genetycznego DNA i akceptowanie
najblizszego dostgpnego, a tym samym uzycie jednego lub wigcej wynikdw przetwarzania
rozproszonego, moze znacznie skroci¢ czas potrzebny na znalezienie krewnego w pordéwnaniu z
konwencjonalnymi sposobami wyszukiwania. Jednak mozliwe jest, ze niektore osoby nie chcg by¢
odnalezione, a zatem moga zosta¢ odnalezione tylko wtedy, gdy zdecyduja si¢ na uzycie ukladu
identyfikacji chromosoméw, nawet jesli faktycznymi dostawcami uktadu sg rézne jednostki. Dlatego
najblizsi krewni korzystajacy z uktadu identyfikacji chromosoméw moga by¢ potaczeni. Osoby
niebedace uzytkownikami nie beda potaczone, a wigc moga pozosta¢ w ukryciu przed swoimi bliskimi

Za pomocg aranzacji.

[0087] Moze by¢ dostarczone jedno lub wigcej narzedzi kalibracyjnych, stuzacych do regulacji, jak
daleko moga wystapi¢ dopasowania. Mozna to zredukowac, aby zapewni¢ wigksza tatwos¢ uzycia w
jednej metryce zwanej ,.gto$no$cig”. ,,Najglosniejszy” poziom glosnosci, ktéry mozna ustawi¢ na
maksymalng warto$¢ 100, mozna opisac jako transmisje, w ktdrej mozna wykry¢ bardziej odlegte relacje
biologiczne. Glosnos¢ 1 moze by¢ raczej ,,szeptem”, tak ze mozna znalez¢ tylko bardzo bliskich
krewnych. Obliczenia mozna zastosowa¢ do adresow DNA dwoéch réznych osob, co daje liczbe
catkowitg reprezentujacag najkrotszg mozliwg odlegltos¢ genetyczng miedzy tymi dwiema osobami w
kategoriach par zasad. Uzytkownik moze dodatkowo chcie¢ ,,wyciszy¢” komunikaty od innych 0sob o
wysokim poziomie gltosnosci, aby unikngé przeszkadzania wiadomosciami, ktoérych odbieraniem nie

jest zainteresowany.

[0088] Jak pokazano na fig. 5, mozna zauwazy¢, ze niektore prawne lub posrednie relacje, takie jak mgz
505 i zona 510, moga nie dzieli¢ znacznej czgsci DNA, ale nadal moga chcie¢ ponownie si¢ potaczyc.

W tym przykladzie maz 505 moze by¢ okreslany jako ojciec i odpowiednio zona 510 moze by¢
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okreslana jako matka. Tacy uzytkownicy moga nadal znajdowaé si¢ nawzajem przy uzyciu uktadu
identyfikacji chromosomow, pod warunkiem, ze istnieje posrednik, taki jak ich wspdlne biologiczne
potomstwo 515, korzystajace z uktadu. Potomstwo, biologicznie spokrewnione z kazdym
uzytkownikiem, moze petni¢ funkcje pomostu taczacego tych dwoch uzytkownikow pomimo braku
biologicznego podobienstwa. W przeciwienstwie do kazdego z ich zwigzkéw z potomstwem, maz 505
i zona 510 nie maja ze sobg wspolnego przodka. Aby dwdch uzytkownikow mogto by¢ bezposrednio

polaczonych jako spokrewnieni, wymagane jest wzajemne potaczenie rodzinnego DNA.

[0089] Kazdy wezel, podczas odszyfrowywania wiadomosci, moze dziata¢ jako przekaznik, tym samym
ponownie szyfrujac wiadomos¢ przy uzyciu wlasnego klucza posredniczacego. Moze to by¢ operacja
,wieloskokowa”, zwigkszajac w ten sposob zakres wyszukiwania. Wynikajaca z tego zbieznosé
wiadomosci, ujawniony tutaj mechanizm trasowania, umozliwia weztom faczenie potencjalnych rodzin.
Gdy A jest powiazane z B, a B jest powigzane z C, oznacza to, ze A jest powigzane z C. Jezeli wezet B
pomyslnie przetozy wiadomo$¢ od A, moze by¢ zdolny do ponownego wystania wiadomosci i tym
razem umozliwienia C odszyfrowania, a tym samym przejrzenia wiadomosci. Ta retransmisja jest
wydawana pod nowym numerem wiadomosci, ale zawiera wersje oryginalng. Moze to skutkowaé
wieloma roznymi zaszyfrowanymi kryptami tej samej wiadomos$ci, umozliwiajac roézne proby

odszyfrowania w dowolnym wezle odbiorczym.

[0090] Podczas gdy adres genetyczny DNA danej osoby pochodzi z sekwencji genomu danej osoby, z
zatozenia nie jest mozliwe odtworzenie sekwencji genomu na podstawie jej adresu. W ten sposéb
sekwencja genomu jest utrzymywana w tajemnicy. Chociaz szyfrowanie i deszyfrowanie moze
wykorzystywac sekwencje genomu danej osoby, sama sekwencja nie jest przesylana i dlatego pozostaje

tajna.

[0091] Testowanie kazdej osoby przeszukujgcej wzgledem kazdej innej osoby przeszukujgcej moze
generowac niewykonalnie duza liczbe wyszukiwan do osiggnigcia. Jesli populacja Ziemi wynosi 7 600
000 000, wymagatoby to poréwnania 7 600 000 000 testow DNA z 7 600 000 000 innych testow DNA,
co daje tacznie 57 760 000 000 000 000 000 poréwnan. Rzeczywiscie, biorgc pod uwage czas wymagany
do wykonania konwencjonalnego testu DNA, ludzie moga by¢ dodawani do listy szybciej, niz mogag
zosta¢ przetestowani. W tym kontek$cie mozna to przezwycigzy¢, stosujagc ogdlny adres DNA, aby
znacznie ograniczy¢é opcje, a nastgpnie stosujgc kryptografie, poniewaz wiadomosci mozna
odszyfrowa¢ tylko wtedy, gdy sg naprawde powigzane. Co wigcej, uktad identyfikacji chromosomow
moze by¢ zorganizowany tak, aby wykorzystaé przetwarzanie rozproszone, poniewaz kazdy
uzytkownik moze mie¢ swoj wlasny wezet z wlasng sekwencja DNA. Wezly te moga obejmowac na
przyktad mobilny smartfon. Inne $rodki implementacji moga obejmowac jeden lub wigcej sposrod:
mobilnej aplikacji na smartfona (,,aplikacja”); serwer obstugujacy wspomniang aplikacj¢ mobilng na

smartfona; wersja aplikacji mobilnej na smartfona na komputer PC lub laptop; biblioteke
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oprogramowania do tworzenia aplikacji mobilnych na smartfony, serwery obslugujace aplikacje
mobilne na smartfony i/lub wersj¢ mobilnej aplikacji na smartfony/na komputer PC i/lub laptop;
wszelkie inne urzadzenia sieciowe; usluge poczty tekstowej, e-mail lub poczty gtosowej, w ktdrej numer
lub adres pochodza z wtasnego profilu DNA uzytkownika; i/lub ustuge transmisji, gdzie informacje
medyczne mogg by¢ interesujace dla okreslonych rodzin. Przewodowe potaczenie sieciowe, takie jakie
mozna znalez¢é w serwerze domowym 204, w przeciwienstwie do mobilnego smartfona, moze
zapewnia¢ korzy$¢ w postaci bardziej spojnego sygnatu lub potaczenia z siecig zewnetrzna, taka jak
Internet, a takze wneka do przechowywania/zapisywania wiadomosci przychodzacych, gdy smartfon
moze by¢ poza zasiggiem lub odlaczony od sieci zewngtrznej. Ponadto skrot serwera domowego
zawierajacy adres IP moze shuzy¢ do rozrézniania identycznych blizniakoéw, poniewaz kazdy z nich

prawdopodobnie miatby inny adres IP.

[0092] W jednym przyktadzie wykonania szyfrowanie odbywa si¢ za pomocg bloku stow o rozmiarze
pierwszym (BoPSW). ,,Blob” konwencjonalnie dotyczy duzego obiektu binarnego. Wiadomosci do
zaszyfrowania sg umieszczane w BoPSW. BoPSW przechowuje znaki lub stowa o okreslonej wielko$ci
w bitach, ktére sa liczba pierwsza. Umozliwia to odwzorowanie szeregu kodow znakow do
standardowej postaci bez wprowadzania stabosci kryptograficznej zbieznosci danych i stow
Kluczowych. Zrozumiate jest, ze ten przyktad ilustruje cze$ciowe odszyfrowanie, a takie odszyfrowanie
moze by¢ wykonywane na zasadzie bit po bicie, a nie znak po znaku. Komputery maja zwykle rozmiary
stow 8, 16, 32 lub 64 bity. ASCII, poczatkowo zdefiniowane w siedmiu bitach, ale zwykle uzywane w
postaci 8-bitowej, jest zbyt ograniczone do celow miedzynarodowych. Unicode, z jego 16 bitami, moze
by¢ uwazany za zapewniajacy wigkszg internacjonalizacj¢ niz ASCII. Istnieja rowniez inne zestawy
znakoéw, na przyktad specjalnie zaprojektowane dla znakow chinskich lub japonskich. Celem
ujawnionego tutaj uktadu jest niewykluczanie opcji ustawien regionalnych, przy jednoczesnym
zachowaniu poprawnosci kryptograficznej. Mapowania znakoéw jeden do jednego nie sg
konwencjonalnie uwazane za poprawne kryptograficznie, nawet jesli zostaly przypadkowo
wprowadzone. Ryzyko przypadkowego wprowadzenia jest zmniejszone, gdy rozmiary stéw danych i
klucza nie pokrywaja sie. BoOPSW przechowuje wiadomos$ci w postaciach, ktoére prawdopodobnie nie
pokrywaja si¢ z naturalnymi ustawieniami DNA. Potencjalne rozmiary stow uzywane przez BoPSW to
na przyktad liczby pierwsze; 7, 11, 13, 17, 19, 23, 29 1 31. Zrozumiale jest, ze wigksze liczby pierwsze

mogg by¢ uzyte zamiast lub w uzupetnieniu podanych przyktadow.

[0093] Fig. 6a, 6b i 6¢c przedstawiajg jeden konkretny przyktad wykonania dla nominalnego
uzytkownika ,,Ewa” 600, jej m¢za ,,Adam” 610 i jej syna ,,Abla” 615. Adam nie jest krewnym Ewy.
DNA Ewy jest zsekwencjonowane 650, a adres DNA mozna przedstawi¢ w sposob przedstawiony

powyzej w tabeli 105:
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#
G C A T
M # # # #
X # # # #
XY # # # #

[0094] W powyzszej tabeli poczyniono nastepujace odniesienia:
,,M” dotyczy chromosomu mitochondrialnego osobnika;
X dotyczy jednego z chromosomow X osobnika;

XY dotyczy drugiego chromosomu X w przypadku kobiety lub chromosomu Y w przypadku

mezezyzny,

,,G” dotyczy par zasad GC,;

,,C” dotyczy par zasad CG;

,yA” dotyczy par zasad AT; oraz
,» 1”7 dotyczy par zasad TA.

[0095] Zauwazono powyzej, ze biologiczne samice na ogo6t majg dwa chromosomy X, podczas gdy

biologiczne samce na og6t maja tylko jeden.

[0096] Kazdy symbol ,#” reprezentuje liczbe. Poza # w najwyzszym rzedzie, kazdy # jest obliczany
przez zliczenie liczby wystapien pary zasad, ktorej dotyczy, w odpowiednim sekwencjonowanym
chromosomie. Jak powyzej, obliczona liczba jest nastgpnie mnozona przez wspotczynnik ufnosci,
zwany rowniez wspotczynnikiem pewnosci, ktory w tym przyktadzie wykonania wynosi 12.

[0097] Czasami istnieje pewien stopien niepewnosci, ktora para zasad jest prawidtowa. Gdy taka
niepewno$¢ wystepuje, na przyktad poniewaz istnieje wielu potencjalnych kandydatow 654, wykonuje

si¢ obliczenia, w ktorych liczbe potencjalnych kandydatow mnozy si¢ przez liczbg¢ w nastepujacy

sposob:
Potencjalni Kandydaci |Pomnozy¢ przez
1 12
2 6
3 4
4 3

[0098] W przypadku wielu kandydatow, kazdy kandydat powinien mie¢ zastosowany wspotczynnik

zaufania. W rezultacie kazda para zasad w sekwencji spowoduje catkowity wzrost dwunastokrotnie.
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[0099] Te # wartosci sa nastepnie wykorzystywane do kierowania wiadomosci do miejsca docelowego.

[0100] # w najwyzszym wierszu powyzszej tabeli reprezentuje kod skrotu calej sekwencji genomu
osobnika. Opcjonalnie, gdy istnieje ryzyko identycznego rodzenstwa, jako czgs¢ tego kodu skrotu

mozna rowniez dotaczy¢ znacznik czasu epoki reprezentujacy date i godzing sekwencjonowania.

[0101] Nastepujace cechy algorytmu mieszajgcego tego najwyzszego # moga obejmowac:

. hash catego zsekwencjonowanego chromosomu;
. spojnos¢ we wszystkich wdrozeniach; oraz
. zgodnos¢ z klasycznymi zasadami wartosci hash.

[0102] Ta najwyzsza warto$¢ # jest uzywana w tym przyktadzie wykonania, aby odrozni¢ nadawce od
innych nadawcow. Kazda z pozostatych warto$ci moze by¢ podzielana przez inne 0soby. W pewnych

okolicznosciach wszystkie dwanascie z # warto$ci moze by¢ identyczne.

[0103] Specjalne dziatanie moze zostaé podjete, jesli wezet jest tak $wiezy, Zze nie ma danych ani wiedzy
o innych wiadomosciach, ktore przeszty przez wezet. W takich okolicznosciach przekazuje wiadomosé
w gore do wczesniej zdefiniowanej bramy, ktora bedzie w stanie przeprowadzi¢ przetwarzanie, jak

opisano ponize;j.

[0104] Kazdy z dwunastu watkow przyjmuje jedng z dwunastu wartosci #. Kazdy watek porownuje
swojg warto$¢ # z ostatnim wykryciem wiadomosci z adresem o tym samym numerze w tym samym
miejscu w tabeli adresow. Jesli ich nie bylo, co moze mie¢ miejsce, uzywa najblizszej liczby powyzej i
najblizszej ponizej, tak jakby byly dopasowanie. Zaszyfrowana wiadomos$¢ zaadresowana DNA
zostanie nastepnie przestana na adres, o ktorym wczesniej wiadomo byto, ze ma wiedze o tym numerze.

Gdy wiele watkoéw probowatoby wysta¢ do tego samego innego wezta, transmisja odbywa si¢ tylko raz.

[0105] Kazdy wezet, ktory odbierze wiadomos¢, przeprowadzi ten sam sposob przekazywania, chociaz
zapobiega si¢ petlom zwrotnym. Mechanizm ten napedza bruzdy specyficzne dla elementu adresowego
DNA w globalnej sieci powigzanych wezlow zgodnych. Tam, gdzie przecinajg si¢ bruzdy, relacje
biologiczne moga zosta¢ ponownie potgczone. Kazdy adres DNA ma dwana$cie pozioméw, do ktorych
zmierza. Dwunastka sktada si¢ z trzech zestawdéw po cztery, a klasycznie wszystkie cztery w danym
zestawie bedg pasowaé w tych samych czterech zestawach weztdw. Pozostate dwa zestawy
prawdopodobnie nie beda pasowa¢ w tych samych weztach, poniewaz begda sigga¢ do innej galezi

rodziny.

[0106] Kazdy wezet podejmie probe odszyfrowania, aby odkry¢, czy wiadomo$¢ jest przeznaczona dla

wilasciciela wezta. Fig. 6a, 6b i 6¢ ilustrujg przejscie wiadomosci do odbiorcy.

[0107] W odniesieniu najpierw do fig. 6a, przyktadowy uzytkownik ,,Ewa” 600 ustawia glosnos$¢ na
niska warto$¢, dazac do zidentyfikowania tylko bardzo bliskich krewnych — tj. tych o bardzo podobnym
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DNA - zaczynajac od glosnoséci 1 z maksymalnej wartosci 100 w tym przyktadzie wykonania. Za
kazdym razem, gdy Ewa korzysta z ukladu, moze na przyklad zwigkszy¢ glosnos¢, aby zwigkszy¢

zasieg/odbiorcy, do ktérych dociera jej wiadomos¢.

[0108] Ewa zsekwencjonowata swoje DNA i ma dane o sekwencji DNA 650. Ewa napisata rowniez
wiadomos¢ 100 do przekazania wszystkim bliskim krewnym: ,,Droga rodzino, jestem tutaj, gdzie jestes?

Kocham, Ewa”.

[0109] Jak omowiono w opisanych tutaj przyktadach wykonania, wiadomos$¢ jest ponownie

sformatowana do postaci blobu stéw o rozmiarze pierwszym (BoPSW) 652.

[0110] Korzystajac z danych sekwencji DNA 650 Ewa, tworzony jest klucz U 150, a takze kilka kluczy
V 140 i adres DNA dla Ewy 105.

[0111] Klucz U 150 i BoPSW 652 s3 uzywane do szyfrowania wiadomosci przy uzyciu klucza U 150,
podczas gdy klucze V 140 sg uzywane do tworzenia kilku zaszyfrowanych wersji BoPSW 652. Wartosci
kontrolne sg tworzone obok zaszyfrowanej wiadomosci wielosegmentowej U Kryptu 620, a takze
wzgledem V kryptu 140°, ktora zawierata wiele zaszyfrowanych wersji wiadomosci 100, ktore sa

zaszyfrowane kazdym z kluczy V 140.

[0112] Adres komputera domowego Ewy (lub serwera domowego, a potencjalnie nawet zdalnego
serwera) 204 jest dodawany wraz z wiadomoscia wielosegmentowa U Kryptu 620 (i sprawdza wartosc)

i V kryptu 140’ (i sprawdza warto$¢) oraz adresem DNA 105 w wiagzke kryptu 605.

[0113] Wiagzka kryptu 605 moze by¢ nastepnie przesytana w 12 oddzielnych czesciach, po jednej na

element uktadu adresu DNA.

[0114] W odniesieniu teraz do fig. 6b, inny uzytkownik otrzymuje wiazke kryptu Ewy 605 i albo

przesyla dalej, albo probuje odczyta¢ wiadomo$¢ wewnatrz lub jedno i drugie.

[0115] Jesli wigzka kryptu jest przekazywana, mozna ja zaadresowac¢ na podstawie poprzedniego ruchu,
ktory przeszedt przez wezet, aby okre$li¢, do ktérego innego wezta wysta¢ wigzke kryptu i/lub przestaé

do jednego lub wigcej innych weztow przy uzyciu adresu DNA Ewy 105.

[0116] Aby odczyta¢ wiadomos¢é Ewy, Abel uzywa ich sekwencji DNA 615, z ktorej utworzono klucz
U-key 150 i V-Keys 140/v-vault 140’ oraz adres DNA 105. Za pomocg tych kluczy tworzonych jest
kilku kandydatow 654 dla odszyfrowanej wiadomosci (wraz z warto$cig kontrolng) i sg one okreslane
jako czytelne lub nie. Jesli jest czytelny, to wiadomos¢é 100 moze by¢ pokazana Abelowi, ale jesli nie
jest czytelny, oznacza to, ze Ewa nie jest wystarczajgco bliskg krewng w oparciu o glosnos¢ jej
wiadomosci, aby Abel mogl przeczytaé jej wiadomos$¢ 100. Jesli jednak ustawienia Abla dotyczace
odbioru wiadomosci sg ustawione na prog nizszy niz glosnos¢ Ewy, wowczas Abel nie odczyta

wiadomosci Ewy 100, niezaleznie od tego, czy jest czytelna.
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[0117] W oparciu o deszyfrowanie w wezle Abla, wiadomos¢ Ewy 100 moze zosta¢ przekazana do
innego wezlta, jak na fig. 6¢, do ktorej teraz bedziemy si¢ odnosi¢, ale ponownie zakodowana przy uzyciu
kluczy pochodzacych z DNA Abla 140,160 i adresu DNA 105 w celu ponownej transmisji do innych
cztonkow rodziny zgodnie z ustawieniami glosnosci Ewy — co w tym przypadku ma zastosowanie, ale

jesli ustawienia gto$nos$ci nie maja zastosowania, ponowna transmisja nie nastapi.

[0118] Na fig. 6¢c Adam odbiera wiadomo$¢ Ewy zaszyfrowang kluczami Abla jako pakiet kryptowy
605 i powtarza proby odszyfrowania wiadomosci 100 od Ewy przy uzyciu wilasnych kluczy v 140
Adama i klucza u 150 do odszyfrowania szyfrowania Abla. W tym przypadku Adam jest na przyktad
me¢zem Ewy, wiec nie jest krewnym Ewy, ale krewnym Abla, wigc bedzie mogt odszyfrowaé

wiadomo$¢ Ewy przez Abla zgodnie z ustawieniami glosnosci Ewy.

[0119] W kazdym przypadku wiadomosci mogg by¢ przekazywane Ewie, ze kto§ odszyfrowal jej

wiadomos¢.

[0120] W alternatywnym przyktadzie wykonania zapewniono bezpieczny uktad przesytania
wiadomosci. Uktad przesylania wiadomosci moze wykorzystywac jedna lub wigcej technik szyfrowania
i/lub deszyfrowania opisanych w odniesieniu do jednego lub wiecej innych przyktadow wykonania. Na
przyktad klucze szyfrowania i deszyfrowania moga by¢ generowane dla uzytkownika i udostgpniane w
razie potrzeby, aby umozliwi¢ innym uzytkownikom bezpieczne przesylanie wiadomosci do tego
uzytkownika. Podobnie wielu uzytkownikow moze odpowiednio wspotdzieli¢ takie klucze, aby

umozliwi¢ komunikacje dwukierunkowa lub wielokierunkowa.

[0121] W kolejnym alternatywnym przyktadzie wykonania zapewniony jest sposob weryfikacji
tozsamos$ci. Sposob weryfikacji obejmuje uzycie jednej lub wigcej technik szyfrowania i/lub
deszyfrowania opisanych w odniesieniu do jednego lub wigcej innych przyktadéw wykonania i moze
by¢ potaczony z wykorzystaniem jednej lub wiecej innych technik weryfikacji tozsamos$ci i/lub

biometrycznych.

[0122] Dowolna cecha uktadu, jak opisano w niniejszym dokumencie, moze by¢ rowniez dostarczona
jako cecha sposobu i odwrotnie. W znaczeniu tutaj uzytym, $rodki plus cechy funkcji mogg by¢

wyrazane alternatywnie w kategoriach ich odpowiedniej struktury.

[0123] Kazda cecha w jednym aspekcie moze by¢ zastosowana w innych aspektach, w dowolnej
odpowiedniej kombinacji. W szczegolnosci aspekty sposobu moga by¢ zastosowane do aspektow
uktadu i odwrotnie. Ponadto dowolne, niektore i/lub wszystkie cechy w jednym aspekcie mozna
zastosowaé do dowolnych, niektorych i/lub wszystkich cech w dowolnym innym aspekcie, w dowolne;j

odpowiedniej kombinacji.
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[0124] Nalezy rowniez zauwazyC, ze poszczegélne kombinacje réznych cech opisanych i
zdefiniowanych w dowolnych aspektach moga by¢ wdrazane i/lub dostarczane i/lub uzywane

niezaleznie.
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Zastrzezenia patentowe

1. Wspomagany komputerowo sposob lokalizowania jednego lub wigcej cztonkéw sieci

rodzinnej, obejmujacy etapy:

generowanie jednego lub wigkszej liczby kluczy szyfrowania (140, 150) pochodzacych z
pierwszej sekwencji genomowej (650);

szyfrowanie wiadomosci (100) przy uzyciu jednego lub kazdego klucza szyfrowania (140,

150) w celu utworzenia zaszyfrowanej wiadomosci;

wysylanie zaszyfrowanej wiadomosci do jednego lub wigkszej liczby zdalnych urzadzen,
przy czym odszyfrowanie zaszyfrowanej wiadomosci na jednym lub wigkszej liczbie
zdalnych urzadzen wykorzystuje jeden lub wigkszg liczbe kluczy szyfrowania (140, 150)

pochodzacych z drugiej sekwencji genomowej; oraz

otrzymanie potwierdzenia, czy odszyfrowanie zaszyfrowanej wiadomos$ci zakonczyto si¢

powodzeniem przez jedno lub wigcej zdalnych urzadzen;

przy czym wystanie zaszyfrowanej wiadomosci obejmuje wygenerowanie adresu

genetycznego z pierwszej sekwencji genomowej (650).
2. Sposob wedtug zastrz. 1, obejmujacy ponadto etapy:
odbierania danych wejsciowych zawierajacych pierwsza sekwencje genomows (650); oraz

generowania jednego lub wigcej kluczy szyfrowania (140, 150) na podstawie danych

wejsciowych.

3. Sposob wedtug ktoregokolwiek z poprzednich zastrzezen, przy czym etap odszyfrowania
zaszyfrowanej wiadomos$ci na jednym lub wigkszej liczbie zdalnych urzadzen wykorzystuje
jeden lub wigksza liczbe kluczy szyfrowania (140, 150) pochodzacych z jednej lub wigkszej

liczby dalszych sekwencji genomowych.

4. Sposob wedtug ktoregokolwiek z poprzednich zastrzezen, przy czym jeden lub wiecej kluczy
szyfrowania (140, 150) zawiera: pierwszy klucz szyfrowania (140) dla algorytmu szyfrowania

dostownego 1 drugi klucz szyfrowania (150) dla unikalnego algorytmu szyfrowania;

opcjonalnie przy czym pierwszy klucz szyfrowania (140, 150) jest uzywany w odniesieniu
do: jednego lub wigkszej liczby mitochondriéw; pierwszy chromosom X; i drugi

chromosom X lub chromosom Y,

utworzenia trzy dostownie algorytmicznie generowane szyfry w odniesieniu do pierwszej

sekwencji genomowej (650),
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ponadto opcjonalnie przy czym drugi klucz szyfrowania (140, 150) jest uzywany do
szyfrowania wiadomosci przy uzyciu kombinacji chromosoméw od 1 do 22 zawartych w

pierwszej sekwencji genomowej (650).

Sposob wedhug ktoregokolwiek z poprzednich zastrzezen, przy czym etap wysytania
zaszyfrowanej wiadomosci jest wykonywany przy uzyciu jednego lub wigkszej liczby danych

wyjsciowych pochodzacych z pierwszej sekwencji genomowej (650).

Sposéb wedtug ktoregokolwiek z poprzednich zastrzezen, przy czym pomyslne odszyfrowanie

zaszyfrowanej wiadomosci wskazuje na z gory okreslony poziom spokrewnienia.

Sposdb wedhug ktoregokolwiek z poprzednich zastrzezen, przy czym dowolna lub dowolna

kombinacja:

pierwszej i/lub drugiej sekwencji genomowej zawiera co najmniej cze¢$¢ sekwencji

genomu; i/lub

przy czym sekwencja genomowa (650) zawiera cztery zasady zawierajace jedng lub wigcej

sposrod: guaniny (G), cytozyny (C), adeniny (A), tyminy (T) i/lub uracylu (U);
opcjonalnie przy czym cztery zasady sa mapowane na sekwencje binarng;

ponadto opcjonalnie przy czym sekwencja binarna zawiera dwie formy: skompresowana

i/lub nieskompresowana; i/lub
zastrzezen wejscie zawiera liczbe jednej lub wiecej z czterech zasad.

Sposob wedtug ktoregokolwiek z poprzednich zastrzezen, przy czym odszyfrowanie
zaszyfrowanej wiadomosci konczy si¢ pomyslnie tylko wtedy, gdy z géry okreslona proporcja
pierwszej sekwencji genomowej (650) odpowiada drugiej sekwencji genomowej, opcjonalnie
zastrzezen z gory okreslona proporcja odzwierciedla poziom pokrewienstwa miedzy
wlascicielem pierwszej sekwencji genomowej (650) i wilascicielem drugiej sekwencji

genomoweyj.

Sposob wedtug ktoregokolwiek z poprzednich zastrzezen, przy czym etap wysylania
zaszyfrowanej wiadomosci obejmuje utworzenie uktadu liczb catkowitych trzy na cztery i
unikalnego indywidualnego zaszyfrowanego identyfikatora liczb catkowitych; opcjonalnie
przy czym unikalna pojedyncza zaszyfrowana liczba calkowita jest skrotem sekwencji catego
genomu (650); przy czym ponadto opcjonalnie dodatkowo zawiera natozenie znacznika czasu

daty sekwencjonowania.

Sposdb wedlug ktoregokolwiek z poprzednich zastrzezen, przy czym etap szyfrowania

wiadomosci obejmuje uzycie binarnego duzego obiektu stow o pierwszej wielkosci (BoPSW)

(652).
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Sposob wedtug ktoregokolwiek z poprzednich zastrzezen, przy czym dowolna lub dowolna

kombinacja:

jednego lub wigcej wezldw rozproszonej sieci weztow jest zdolna do wystania
zaszyfrowanej wiadomosci tylko za pierwszym razem, gdy zaszyfrowana wiadomo$¢

zostanie odebrana przez ten lub kazdy wezet; i/lub
kazdy wezet sieci rozproszonej ma skojarzonego uzytkownika.

Sposob wedtug ktoregokolwiek z poprzednich zastrzezen, obejmujacy ponadto etap:
wyprowadzania miary odlegloséci genetycznej migdzy pierwsza sekwencja genomowa (650) a
druga sekwencja genomowa; opcjonalnie przy czym miara odleglo$ci genetycznej jest

okreslana przy uzyciu adresu DNA (105).

Sposdb wedtug ktoregokolwiek z poprzednich zastrzezen, przy czym zaszyfrowana wiadomo$¢
jest przechowywana przez pewien czas na zdalnym serwerze, opcjonalnie przy czym
odszyfrowanie zaszyfrowanej wiadomosci po etapie wystania zaszyfrowanej wiadomosci

odbywa si¢ z opo6znieniem czasowym.
Urzadzenie do lokalizacji sieci rodzinnej, zawierajace:
procesor zdolny do:

wygenerowania jednego lub wiecej kluczy szyfrowania (140, 150) pochodzacych z

pierwszej sekwencji genomowej (650);

zaszyfrowania wiadomosci (100) przy uzyciu jednego lub kazdego klucza szyfrowania

(140, 150) w celu utworzenia zaszyfrowanej wiadomosci;

wystania zaszyfrowanej wiadomosci do jednego lub wigkszej liczby urzadzen, przy czym
odszyfrowanie zaszyfrowanej wiadomo$ci na jednym lub wigkszej liczbie urzadzen
wykorzystuje jeden Iub wigkszg liczbe kluczy szyfrowania (140, 150) pochodzacych z

drugiej sekwencji genomowej;
oraz

otrzymania potwierdzenia, czy odszyfrowanie zaszyfrowanej wiadomo$ci powiodto sie

przez jedno lub wigcej zdalnych urzadzen;

przy czym wystanie zaszyfrowanej wiadomosci obejmuje wygenerowanie adresu

genetycznego z pierwszej sekwencji genomowej (650).
System do lokalizowania jednego lub wigcej cztonkow sieci rodzinnej, obejmujacy:

procesor zdolny do:
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wygenerowania jednego lub wigcej kluczy szyfrowania (140, 150) pochodzacych z

pierwszej sekwencji genomowej (650);

zaszyfrowania wiadomosci (100) przy uzyciu jednego lub kazdego klucza szyfrowania

(140, 150) w celu utworzenia zaszyfrowanej wiadomosci;

wystania zaszyfrowanej wiadomosci do jednego lub wickszej liczby urzadzen, przy czym
odszyfrowanie zaszyfrowanej wiadomo$ci na jednym lub wigkszej liczbie urzadzen
wykorzystuje jeden Iub wicksza liczbe kluczy szyfrowania (140, 150) pochodzacych z

drugiej sekwencji genomowej;

otrzymania potwierdzenia, czy odszyfrowanie zaszyfrowanej wiadomosci powiodto sig¢

przez jedno lub wigcej zdalnych urzadzen;

przy czym wystanie zaszyfrowanej wiadomo$ci obejmuje wygenerowanie adresu

genetycznego z pierwszej sekwencji genomowej (650).
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Ta lista odnosnikow cytowanych przez zglaszajqcego podana jest wylqcznie dla wygody czytelnika.
Nie stanowi ona czesci europejskiego dokumentu patentowego. Cho¢ zestawianie tych odnosnikow

przeprowadzono z wielkq starannoscig, nie mozna wykluczy¢ btedow lub brakow i EPO zrzeka sie

wszelkiej odpowiedzialnosci w tym zakresie.

Dokumenty patentowe cytowane w opisie
e US 2015112884 Al [0004]

e US 2014289536 Al [0005]
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